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Kennisnemen van:
Het ‘Strategisch Informatiebeveiligingsbeleid 2023-2026’.

Beste raadsleden,

In navolging op het 'Strategisch Informatiebeveiligingsbeleid 2020-2022" ligt voor u het
‘Strategisch Informatiebeveiligingsbeleid 2023-2026’. Dit beleid beschrijft de strategische
inrichting van informatiebeveiliging binnen de gemeente Harlingen. Het beleidsdocument is
richtinggevend en kaderstellend en wordt aangevuld met onderwerpspecifieke
beleidsdocumenten voor informatiebeveiliging op tactisch niveau en eventueel met
werkinstructies op operationeel niveau.

Met dit ‘Strategisch Informatiebeveiligingsbeleid 2023-2026’ zet de gemeente Harlingen een
volgende stap om de beveiliging en integriteit van persoonsgegevens en andere informatie en
de beschikbaarheid van (bedrijfskritieke) processen en informatiesystemen te borgen en
verder te gaan met de stappen die in de voorgaande jaren gezet zijn. De basis voor dit
strategisch beleid zijn de Baseline Informatiebeveiliging Overheid (BIO) en de 10 principes
voor informatiebeveiliging zoals uitgewerkt door de Vereniging van Nederlandse Gemeenten
(VNG) aangevuld met relevante (externe) ontwikkelingen.
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1. Inleiding

Dit beleidsdocument beschrijft het strategisch informatiebeveiligingsbeleid van de gemeente
Harlingen. Het beleid is richtinggevend en kaderstellend en wordt aangevuld met onderwerpspecifieke
beleidsdocumenten voor informatiebeveiliging op tactisch niveau en eventueel met werkinstructies
op operationeel niveau.

Met dit ‘Strategisch Informatiebeveiligingsbeleid 2023-2026’ zet de gemeente Harlingen een volgende
stap om de beveiliging van persoonsgegevens en andere informatie binnen de gemeente te borgen en
verder te gaan met de stappen die in de voorgaande jaren gezet zijn. De basis voor dit strategisch
beleid zijn de Baseline Informatiebeveiliging Overheid (BIO) en de 10 principes voor
informatiebeveiliging zoals uitgewerkt door de Vereniging van Nederlandse Gemeenten (VNG).

1.1 Leeswijzer
In hoofdstuk 2 worden de (externe) ontwikkelingen beschreven met betrekking tot
informatiebeveiliging in relatie tot de gemeente Harlingen. In hoofdstuk 3 wordt de kern van het
strategisch beleid uiteengezet. In hoofdstuk 4 is een beschrijving opgenomen van hoe de taken en
verantwoordelijkheden in de gemeente zijn belegd.

1.2 Watis informatiebeveiliging

Onder informatiebeveiliging wordt verstaan: “Het treffen en onderhouden van een samenhangend
pakket van maatregelen om de betrouwbaarheid van de informatievoorziening aantoonbaar te
waarborgen. Kernpunten daarbij zijn de beschikbaarheid, integriteit (juistheid) en vertrouwelijkheid
van (persoons)gegevens en andere informatie”. Het informatiebeveiligingsbeleid geldt voor alle
processen binnen de gemeente en borgt daarmee de informatievoorziening gedurende de hele
levenscyclus van informatie en informatiesystemen, ongeacht de toegepaste technologie en ongeacht
het karakter van de informatie. Het beperkt zich niet tot alleen de ICT en heeft betrekking op het
bestuur, alle medewerkers, burgers, gasten, bezoekers en externe relaties van onze organisatie.

1.3 Beschikbaarheid, vertrouwelijkheid en integriteit
In informatiebeveiliging worden 3 aspecten van informatie beheerst, te weten:

1. Beschikbaarheid: het zorg dragen voor het beschikbaar zijn van informatie en informatie
verwerkende bedrijfsmiddelen op de juiste tijd en plaats voor de gebruikers ervan;
2. Exclusiviteit/vertrouwelijkheid: het beschermen van informatie tegen kennisname van

en mutatie door onbevoegden. Informatie is alleen toegankelijk voor diegenen die
hiertoe geautoriseerd zijn;

3. Integriteit/betrouwbaarheid: het waarborgen van de correctheid, volledigheid, tijdigheid
en controleerbaarheid van informatie en informatieverwerking.
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1.4 Ambitie

De missie van de gemeente Harlingen is:

“De gemeente Harlingen is een betrouwbare en dienstverlenende organisatie, gericht op mens, werk
en ontspanning. De gemeente toont zich bewust verantwoordelijk voor het welzijn van de Harlinger
gemeenschap. Op de organisatie van de gemeente kan het bestuur bouwen evenals de inwoners,
bedrijven, instellingen en toeristen die er graag een beroep op doen. De medewerkers van de gemeente
zijn trots op hun organisatie en de resultaten die worden bereikt. Dit alles laten we zien door het
boegbeeld: Wij zijn er gewoon voor Harlingen.”.

Met informatiebeveiliging streven we hierin de volgende ambitie na:
- Waarborging van de kwaliteit, vertrouwelijkheid en continuiteit van de primaire processen en
bedrijfsvoering van de organisatie;
- Minimalisatie van de schade en de eventuele andere gevolgen voor de organisatie als gevolg
van beveiligingsincidenten;
- Voldoen aan wet- en regelgeving.

Informatiesystemen zijn langzamerhand het zenuwcentrum geworden van onze organisatie. De
dreigingen vanuit de externe omgeving en de kwetsbaarheid van deze informatiesystemen vormen
een groot risico, waarvan de inwoners, ondernemers, medewerkers en de organisatie als geheel zeer
nadelige gevolgen kunnen ondervinden. Het is dus zaak door middel van zowel preventieve als
repressieve maatregelen deze risico’s zoveel mogelijk te beperken.

De gemeente hecht er belang aan dat haar inwoners, ondernemers, medewerkers en andere
betrokkenen vertrouwen kunnen hebben in de wijze waarop zij omgaat met informatie die zij over hen
of van hen registreert. De gemeente is ervoor verantwoordelijk dat informatie die zij nodig heeft, ook
beschikbaar en betrouwbaar is en dat gegevens die worden ontvangen zorgvuldig en rechtmatig
worden gebruikt. Om dit te bewerkstelligen wordt geinvesteerd in processen en maatregelen ter
verbetering van de beschikbaarheid en kwaliteit van haar informatie en eveneens in processen ten
aanzien van het goed omgaan met vertrouwelijke gegevens. Verder wordt aandacht gegeven aan de
weerbaarheid van de gemeente tegen inbreuken op het gebied van informatieveiligheid en tevens aan
het vergroten van het herstelvermogen bij incidenten op dit vlak.

Maar het zijn niet ‘slechts’ deze redenen waarom de gemeente haar informatievoorziening moet
beveiligen. Ook de wetgever stelt eisen. Zo worden in de Algemene Verordening
Gegevensbescherming (AVG) eisen gesteld voor wat betreft het treffen van passende ‘technische en
organisatorische maatregelen’ die erop gericht dienen te zijn om "verlies of enige vorm van
onrechtmatige verwerking van gegevens" te voorkomen. De beveiligingsverplichting strekt zich uit tot
alle onderdelen van het proces van gegevensverwerking, dus ook tot externe gegevensverwerkers
(bewerkers/verwerkers) in opdracht van de gemeente. De kwaliteit van de dienstverlening binnen de
gemeente Harlingen hangt sterk samen met de kwaliteit en integriteit van de gegevens die wij ten
behoeve van deze dienstverlening gebruiken en vastleggen. De bescherming van de kwaliteit van deze
gegevens is daarom een aandachtgebied waar informatiebeveiliging op toeziet.
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2. Context

2.1 Ontwikkelingen

2.1.1 Baseline Informatiebeveiliging Overheid (BIO)

De Baseline Informatiebeveiliging Overheid (BIO) is het normenkader voor informatiebeveiliging voor
de gehele overheid. De werkwijze van deze BIO is gericht op risicomanagement. Dat wil zeggen dat de
lijnverantwoordelijken nu meer dan vroeger moeten werken volgens de aanpak van de ISO27001, een
internationale erkende standaard voor informatiebeveiliging, en daarbij is risicomanagement van
belang. Dit houdt voor lijnverantwoordelijken in dat men op voorhand keuzes maakt en continu
afwegingen maakt of informatie in bestaande en nieuwe processen adequaat beveiligd zijn in termen
van beschikbaarheid, integriteit en vertrouwelijkheid.

2.1.2 Algemene Verordening Gegevensbescherming (AVG)

Vanaf mei 2018 is de Algemene Verordening Gegevensbescherming (AVG) van toepassing. De AVG
verplicht organisaties, die persoonsgegevens verwerken, om voldoende technische- en
organisatorische maatregelen te implementeren om persoonsgegevens te beschermen tegen
onopzettelijk verlies, beschadiging of vernietiging. Door informatiebeveiliging te organiseren en door
het nemen van passende maatregelen worden persoonsgegevens beschermd om
beveiligingsincidenten en datalekken te voorkomen. De organisatie beschikt over een Privacy-officer
en een Functionaris Gegevensbescherming (FG). De FG houdt onafhankelijk toezicht op de naleving
van de AVG. Het toezicht strekt zich daarbij ook uit tot het nemen van voldoende technische- en
organisatorische maatregelen om (persoons)gegevens te beschermen.

2.1.3 Wet politiegegevens (Wpg)

De gemeente heeft Buitengewoon Opsporingsambtenaren (BOA’s) in dienst. De BOA’s verwerken
gegevens die niet onder de AVG vallen, maar onder de wet Politiegegevens (WPG). Hiervoor moet de
gemeente beleid en samenhangende procedures hebben ingeregeld die betrekking hebben op
toegangsrechten, autorisaties, dataclassificatie, risico-inschatting, registratie en logging, meldplicht en
documentatieplicht.

2.1.4 NIS2-richtlijn

In Europa is een NIS- (Network and Information Systems) richtlijn opgesteld om bij te dragen aan een
hoog gemeenschappelijk beveiligingsniveau van netwerk- en informatiesystemen in de hele EU. In
2016 is de NIS1-richtlijn gepubliceerd. Binnen de scope van deze versie van de NIS-richtlijn vielen enkel
grote bedrijven en instellingen die essentiéle functies voor de samenleving vervullen. Daarbij valt te
denken aan leveranciers van nutsvoorzieningen en kritieke IT-infrastructuur (bijv. KPN). Deze
organisaties zijn al enkele jaren verplicht om maatregelen te treffen ten behoeve van het vergroten
van de cyberweerbaarheid. In mei 2022 is de Europese Commissie akkoord gegaan met een nieuwe
versie van de NIS-richtlijn. Dit is de NIS2. De NIS2 zal voor een bredere groep organisaties gaan gelden.
De gemeente Harlingen valt, als regionale overheid, onder de nieuwe NIS2-richtlijn.

Met de NIS2-richtlijn, vermoedelijke inwerkingtreding eind 2024, krijgt de gemeente te maken met
een wettelijk vastgelegde zorg- en meldplicht. Er wordt toezicht gehouden op het naleven van de NIS2-
richtlijn. Wanneer een organisatie in gebreke blijft, kunnen er sancties worden opgelegd. De NIS2-
richtlijn moet nog worden omgezet in landelijke wetgeving. Het meest waarschijnlijke scenario is dat
de NIS2-richtlijn, door middel van een verplichting van de BIO via de ‘Wet beveiliging netwerk- en
informatiesystemen’ (Wbni) wordt ingevoerd. Er zal via de Eenduidige Normatiek Single Information
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Audit (ENSIA) worden verantwoord en er komt een extra toezichthouder met sanctiebevoegdheid. De
meldplicht, waarmee organisaties die te maken krijgen met beveiligingsincidenten verplicht worden
deze te melden, zal waarschijnlijk verlopen via de Informatiebeveiligingsdienst (IBD). De IBD is, ook in
de huidige situatie, de sectorale CERT (Computer Emergency Response Team) voor alle Nederlandse
gemeenten.

2.1.5 Dreigingsbeeld Informatiebeveiliging Nederlandse Gemeenten

Het Dreigingsbeeld Informatiebeveiliging Nederlandse Gemeenten geeft een actueel zicht op
incidenten en risicofactoren uit het verleden, aangevuld met een verwachting voor het heden en de
nabije toekomst. Dit dreigingsbeeld is daarmee belangrijke input om focus aan te brengen in het
actualiseren van beleid en de plannen voor informatiebeveiliging.

2.1.6 Informatie uit incidenten en inbreuken op de beveiliging

De gemeente kent naast het hierboven genoemde dreigingsbeeld ook een eigen systeem waarin
incidenten worden vastgelegd. Dit systeem geeft waardevolle informatie om van te leren waardoor
incidenten uit het verleden ook nadrukkelijk input zijn bij het actualiseren van het beleid.

2.2 Standaarden informatiebeveiliging
De basis voor de inrichting van het Strategisch Informatiebeveiligingsbeleid is NEN-ISO/IEC
27001:2017. 1SO27001 gaat over informatieveiligheid. De maatregelen worden op basis van best
practices en NEN-ISO/IEC 27002:2017 genomen. De BIO is gebaseerd op de NEN-ISO/IEC 27001:2017
en de NEN-ISO/IEC 27002:2017.
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3. Strategisch beleid

Het doel van dit beleidsdocument is het definiéren van het Strategisch Informatiebeveiligingsbeleid
voor de periode 2023-2026. De gemeente Harlingen streeft ernaar om aantoonbaar in control te zijn
en daarover op professionele wijze verantwoording af te leggen. Het in control zijn betekent we
inzichtelijk hebben welke beheersmaatregelen zijn genomen. In control zijn betekent ook dat we
inzichtelijk hebben welke maatregelen we niet hebben getroffen en welke risico’s de organisatie
hiermee loopt. De uitwerking van dit beleid in concrete maatregelen vindt plaats in het jaarlijks op te
stellen informatiebeveiligingsplan.

Bijstelling en vaststelling van het Strategisch Informatiebeveiligingsbeleid vindt plaats om de 4 jaar, of
eerder indien zich belangrijke wijzingen voordoen.

3.1 Plaats van het strategisch beleid
Het strategisch beleid vormt de basis voor de tactische beleidsplannen en bepaalt daarmee de richting
te geven voor de verdere invulling van informatiebeveiliging en privacybescherming op tactisch en
operationeel niveau. Hierbij kan gedacht worden aan zaken als het formuleren van beleid rondom het
begrip risicomanagement, het beleid voor toegangsbeveiliging, het beleid omtrent gebruik en
beveiliging van mobiele apparatuur, het implementeren van een meldingsprocedure voor informatie-
beveiligingsincidenten of het implementeren van een afhandelingsprocedure voor datalekken.

3.2 Scope van het strategisch beleid

De scope van dit beleid omvat alle gemeentelijke processen, onderliggende informatiesystemen,
informatie en gegevens van de gemeente en externe partijen, en omvat het gebruik daarvan door
medewerkers en (keten)partners in de meest brede zin van het woord, ongeacht locatie, tijdstip en
gebruikte apparatuur. Informatiebeveiliging is meer dan alleen de geautomatiseerde
informatiesystemen en ICT-infrastructuur. Het gaat om alle uitingsvormen van informatie (analoog,
digitaal, tekst, video, geluid, geheugen, kennis), alle mogelijke informatiedragers (papier, elektronisch,
foto, film, USB-stick, DVD, beeldscherm etc.) en alle informatie verwerkende systemen
(programmatuur, systeemprogrammatuur, databases, hardware, archiefkasten etc.) maar ook mensen
en processen. Dit strategisch gemeentelijke Informatiebeveiligingsbeleid is een algemene basis en dekt
tevens aanvullende beveiligingseisen uit wetgeving af zoals voor de BRP, PNIK en SUWI. Voor bepaalde
kerntaken gelden op grond van wet- en regelgeving specifieke (aanvullende) beveiligingseisen of
normenkaders (bijvoorbeeld SUWI en basisregistraties).

3.3 Information Security Management System

De moderne kijk op Informatieveiligheid vereist dat een organisatie een Information Security
Management System (ISMS) heeft ingericht. Een ISMS omvat een PDCA (Plan, Do, Check, Act) gerichte
verbetercyclus voor informatieveiligheid. Een vast onderdeel van die verbetercyclus, en in feite de
basis van het ISMS, is het uitvoeren van een jaarlijkse zelfevaluatie op de BIO. Daarmee wordt
inzichtelijk gemaakt op welke onderdelen we voldoen aan de BIO en aan welke onderdelen we (nog)
niet voldoen. Het doel van dit ISMS is het stelselmatig en ook procesmatig sturen, ontwikkelen,
verbeteren en borgen van informatieveiligheid. Binnen de gemeente Harlingen geven we vorm aan
bovenstaande door het uitvoeren van metingen, zoals bijvoorbeeld de uitkomsten van de jaarlijkse
zelfevaluatie BIO, en externe ontwikkelingen bij de totstandkoming van het jaarplan
informatiebeveiliging. Over de voortgang van dit jaarplan wordt periodiek gerapporteerd aan
management en bestuur.
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3.4 Strategische beleidsuitgangspunten

3.4.1 Strategische doelen
De strategische doelen van het informatiebeveiligingsbeleid zijn:
» Het managen van de informatiebeveiliging;
» De adequate bescherming van bedrijfsmiddelen en persoonsgegevens;
» Het toepassen van dataminimalisatie;
» Het minimaliseren van risico’s van menselijk gedrag;
» Het voorkomen van ongeautoriseerde toegang;
» Het garanderen van correcte en veilige informatievoorzieningen;
» Het beheersen van de toegang tot informatiesystemen;
» Het waarborgen van veilige informatiesystemen;
» Het adequaat reageren op incidenten;
» Het beschermen van (kritieke) bedrijfsprocessen;
» Het voldoen aan de wettelijke verplichtingen en dit op ieder moment met bewijs kunnen
aantonen.

3.4.2 De 10 principes voor informatiebeveiliging

De 10 principes voor informatiebeveiliging zijn een bestuurlijke aanvulling op het normenkader van de
BIO en gaan over de waarden die de bestuurder zichzelf oplegt. De principes zijn als volgt:
Bestuurders bevorderen een veilige cultuur;

Informatiebeveiliging is van iedereen;

Informatiebeveiliging is risicomanagement;

Risicomanagement is onderdeel van de besluitvorming;

Informatiebeveiliging behoeft nadrukkelijk aandacht in (keten)samenwerking;
Informatiebeveiliging is een proces;

Informatiebeveiliging kost geld;

Onzekerheid dient te worden ingecalculeerd;

Verbetering komt voort uit leren en ervaring;

Het bestuur controleert en evalueert.

De principes gaan vooral over de rol van het bestuur bij het borgen van informatiebeveiliging in de
organisatie. Deze principes ondersteunen de bestuurder bij het uitvoeren van goed
risicomanagement. Als er iets verkeerd gaat met betrekking tot het beveiligen van de informatie
binnen de gemeentelijke processen, dan kan dit directe gevolgen hebben voor inwoners,
ondernemers en medewerkers van de gemeente. Daarmee is het onderwerp informatiebeveiliging
nadrukkelijk gewenst op de bestuurstafel.

VVVYVYVYYVYVYY

3.4.3 Belangrijke beleidsuitgangspunten

De belangrijkste uitgangspunten van het beleid zijn:

¢ De uitvoering van de informatiebeveiliging en privacybescherming is een verantwoordelijkheid van
het lijnmanagement. Alle informatiebronnen en -systemen die gebruikt worden door de gemeente
Harlingen hebben een interne eigenaar die de mate van beschikbaarheid, integriteit en
vertrouwelijkheid bepaalt van de informatie die ze bevatten. De primaire verantwoordelijkheid voor
de bescherming van informatie ligt bij de eigenaar van de informatie;

e Door periodieke controle, organisatiebrede planning én codérdinatie wordt de kwaliteit van de
informatievoorziening, privacy en informatiebeveiliging verankerd binnen de organisatie. Het
Strategisch Informatiebeveiligingsbeleid vormt samen met het privacybeleid en het
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informatiebeleidsplan het fundament onder een betrouwbare informatievoorziening en privacy
bescherming;

¢ Informatiebeveiliging en privacybescherming is een continu verbeterproces. ‘Plan, do, check en act’
vormen samen het managementsysteem van informatiebeveiliging en privacybescherming;

¢ De gemeente stelt de benodigde mensen en middelen beschikbaar om haar eigendommen en
werkprocessen te kunnen beveiligen en te voldoen aan de wettelijke vereisten die hieraan worden
gesteld;

e ledere medewerker, zowel vast als tijdelijk, intern of extern, is verplicht waar nodig
(persoons)gegevens en informatiesystemen te beschermen tegen ongeautoriseerde toegang,
gebruik, verandering, openbaring, vernietiging, verlies of overdracht en bij vermeende inbreuken
hiervan melding te maken;

¢ Eisen met betrekking tot informatiebeveiliging maken deel uit van afspraken met ketenpartners,
leveranciers en gemeenschappelijke regelingen en worden periodiek geévalueerd/gecontroleerd.

3.4.4 Organisatie

Praktisch wordt als volgt invulling gegeven aan de uitgangspunten:

e Het college van Burgemeester en Wethouders stelt als eindverantwoordelijke het Strategisch
Informatiebeveiligingsbeleid vast;

¢ De gemeentesecretaris/algemeen directeur en/of zijn of haar daartoe gemandateerde vervanger
stelt jaarlijks het jaarplan Informatiebeveiliging vast;

¢ De gemeentesecretaris/algemeen directeur en/of zijn of haar daartoe gemandateerde vervanger is
verantwoordelijk voor het (laten) uitwerken en uitvoeren van onderwerp specifieke tactische
beleidsregels die aanvullend zijn op dit strategisch beleid;

e Vastgestelde beleidsstukken en uitwerkingen daarvan (bijv. procedures, standaarden en
werkinstructies) worden centraal beheerd in het managementsysteem voor informatiebeveiliging
(ISMS);

¢ De gemeentesecretaris/algemeen directeur en/of zijn of haar daartoe gemandateerde vervanger
ziet erop toe dat de teamleiders adequate maatregelen genomen hebben voor de bescherming van
de (persoons)gegevens, informatiesystemen en procesautomatiseringssystemen die onder hun
verantwoordelijkheid vallen;

e De Chief Information Security Officer (CISO) ondersteunt vanuit een onafhankelijke positie de
organisatie bij het bewaken en verhogen van de betrouwbaarheid van de informatievoorziening en
rapporteert hierover rechtstreeks aan de gemeentesecretaris en/of zijn of haar daartoe
gemandateerde vervanger;

e De teamleiders zijn verantwoordelijk voor de uitvoering van de informatiebeveiliging voor de
processen waarvoor zij verantwoordelijk zijn;

e De teamleiders zijn verantwoordelijk voor het oefenen met informatiebeveiligings- en privacy
incidenten en bedrijfscontinuiteit;

e Hoewel de basisregistraties (zoals BRP, BAG, BGT) belangrijk zijn in het kader van
informatiebeveiliging, krijgen zij niet meer of minder voorrang dan andere (primaire) processen
binnen de gemeente. Het samenspel van alle (primaire) processen binnen de bedrijfsvoering draagt
bij aan kwalitatieve dienstverlening in de breedte;

¢ Alle medewerkers van de gemeente worden getraind in het gebruik van beveiligingsprocedures;

e Alle medewerkers hebben een minimale basiskennis met betrekking tot informatiebeveiliging en
weten deze bewust toe te passen in hun dagelijks werk.
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3.4.5 Randvoorwaarden

Belangrijke randvoorwaarden zijn:

e Kennis en bewustzijn van informatiebeveiliging en privacybescherming en omgaan met
persoonsgegevens binnen de organisatie dienen actief bevorderd en geborgd te worden.

* Jaarlijks wordt jaarplan Informatiebeveiliging opgesteld, gebaseerd op:

o Dit Strategisch Informatiebeveiligingsbeleid;

De uitkomsten van de jaarlijkse Eenduidige Normatiek Single Information Audit (ENSIA);

Resultaten overige uitgevoerde audits;

Het dreigingsbeeld gemeenten van de IBD;

Externe (relevante) ontwikkelingen;

Uitkomsten risico-analyses en DPIA’s;

De door de teamleiders ingebrachte onderwerpen voor de informatievoorziening waarvoor zij

verantwoordelijk zijn, bijvoorbeeld als uitkomst van een risicoanalyse of een privacy analyse

(DPIA).

® Om uitvoering te kunnen geven aan dit Strategisch Informatiebeveiligingsbeleid en het jaarplan
Informatiebeveiliging worden voldoende financiéle middelen en uitvoeringscapaciteit ter
beschikking gesteld.

O O 0O O O O
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4. Organisatie, taken & verantwoordelijkheden

In dit hoofdstuk wordt uiteengezet welke taken en verantwoordelijkheden met betrekking tot
informatiebeveiliging op welke plaats belegd zijn binnen de organisatie. De methodiek sluit aan bij het
in de bedrijfsvoering bekende ‘Three Lines Model’ (eerder bekend als ‘Three Lines of Defense’). In dit
model is het lijnmanagement verantwoordelijk voor het realiseren van informatiebeveiliging en
privacy binnen de eigen processen. De tweede lijn (CISO, Privacy Officer) ondersteunt, adviseert,
coordineert en bewaakt of het management zijn verantwoordelijkheden ook daadwerkelijk neemt. In
de derde lijn wordt het geheel door een (interne) auditor en/of Functionaris Gegevensbescherming
van een objectief oordeel voorzien met mogelijkheden tot verbetering, hier zit ook de ENSIA
coodrdinator.

4.1 Aansturing: gemeentesecretaris/algemeen directeur

De gemeentesecretaris/algemeen directeur en/of zijn of haar daartoe gemandateerde vervanger zorgt
dat alle (persoons)gegevens, processen en systemen en de daarbij behorende middelen altijd onder
de verantwoordelijkheid vallen van een teamleider. De gemeentesecretaris/algemeen directeur zorgt
dat de teamleiders zich verantwoorden over de beveiliging en bescherming van de privacy van de
(persoons)gegevens of andere informatie die onder hen berust. De gemeentesecretaris/algemeen
directeur zorgt dat de eindverantwoordelijke portefeuillehouders binnen het college gevraagd en
ongevraagd geinformeerd worden over de mate waarin informatiebeveiliging en privacybescherming
een onderdeel is van het handelen van de bedrijfsvoering. Op die manier kan het college zich ook
verantwoorden naar de raad.

De gemeentesecretaris/algemeen directeur stelt het gewenste niveau van continuiteit en
vertrouwelijkheid vast. De gemeentesecretaris/algemeen directeur draagt zorg voor het uitwerken
van tactische informatiebeveiligingsonderwerpen en laat zich hierin bijstaan door de CISO van de
gemeente. De gemeentesecretaris/algemeen directeur autoriseert de benodigde procedures en
uitvoeringsmaatregelen. Het onderwerp informatiebeveiliging en privacybescherming wordt in de
gemeente Harlingen gezien als een integraal onderdeel van risicomanagement.

4.2 Uitvoering: teamleiders
Informatiebeveiliging valt onder de verantwoordelijkheden van alle teamleiders. Om deze
verantwoordelijkheid waar te maken dienen zij goed ondersteund te worden vanuit de tweede lijn
(CISO, Privacy Officer). Deze verantwoordelijkheid kunnen zij niet delegeren, uitvoerende
werkzaamheden wel. De bedoeling is dat alle processen, systemen, (persoons)gegevens, applicaties
altijd een eigenaar hebben; er moet dus altijd iemand verantwoordelijk zijn.

Taken van de teamleiders in het kader van informatiebeveiliging:

¢ Het leveren van input voor wijzigingen op maatregelen en procedures;

¢ Het voldoen aan wet- en regelgeving die op hun processen van toepassing is en invulling geven aan
de rollen die binnen die wet- en regelgeving bedacht is;

e Het binnen het eigen team uitdragen van Strategisch Informatiebeveiligingsbeleid en de daaraan
gerelateerde tactische uitwerkingen en procedures;

e Het vroegtijdig signaleren van de voornaamste (privacy)bedreigingen waaraan de bedrijfsinformatie
is blootgesteld;

¢ Het vroegtijdig betrekken van CISO en PO bij nieuwe of gewijzigde processen;

* Het (laten) uitvoeren van risicoanalyses en (pre-)DPIA’s voor de processen waar zij verantwoordelijk
voor zijn;
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* Bespreking van beveiligingsincidenten en privacy inbreuken en de consequenties die dit moet
hebben voor beleid en maatregelen.

4.3 Controle en verantwoording
Dit  Strategisch  Informatiebeveiligingsbeleid is een  verantwoordelijkheid van de
gemeentesecretaris/algemeen directeur en/of zijn of haar daartoe gemandateerde vervanger. De
gemeentesecretaris/algemeen zal werken volgens de 10 principes voor informatiebeveiliging en de
beginselen voor het verwerken van persoonsgegevens. Zij benadrukken het belang van het onderwerp
informatiebeveiliging door het geven van voorbeeldgedrag en het vragen om informatie.

De gemeentesecretaris/algemeen directeur is verantwoordelijk voor het gevraagd en ongevraagd
rapporteren over informatiebeveiliging aan de respectievelijke portefeuillehouders. De
gemeentesecretaris/algemeen directeur rapporteert daarnaast over de mate waarin zij invulling
hebben gegeven aan het uitwerken van tactische (deel) beleidsonderwerpen die aanvullend zijn op dit
strategische beleid.

4.3.1 ENSIA

De gemeente verantwoordt zich over informatiebeveiliging middels de ENSIA-systematiek. Dat
betekent dat (jaarlijks) een ENSIA-codrdinator wordt aangewezen. Deze zorgt ervoor dat de informatie
die nodig is voor het beantwoorden van vragen binnen ENSIA wordt opgehaald bij de
verantwoordelijke teamleiders. De teamleiders leveren alle informatie die nodig is voor het invullen
van de jaarlijkse ENSIA-vragenlijsten.

Via ENSIA verantwoordt de gemeente zich ook aan de stelselhouders voor de basisregistraties. Middels
deze verantwoording worden het bestuur van de gemeente Harlingen en de raad geinformeerd. De
betrokkenheid van het bestuur is essentieel, en laat zien dat de gemeente Harlingen
informatiebeveiliging en privacybescherming serieus neemt en het een onderdeel laat zijn van de
ambities om informatie van haar inwoners adequaat te beschermen.
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