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Gegevensbeschermingeffectbeoordeling (DPIA)  
 

Onderwerp: invoering bodycam boa 
 

Managementsamenvatting 
Dit document bevat de Data Protection Impact Assessment (DPIA) of gegevensbeschermingseffectbeoordeling, zoals benoemd in de Algemene 

verordening gegevensbescherming (AVG).  

Deze DPIA beschrijft de invoering van bodycams in de gemeente Utrechtse Heuvelrug. De bodycam is een kleine mobiele camera, die bevestigd 

wordt aan het uniform van de boa’s. Uit diverse onderzoeken is gebleken dat dit een preventief en de-escalerend effect heeft en (daarmee) bijdraagt 

aan de veiligheid of het gevoel van veiligheid van de boa’s.  

De opnames van bodycams leveren een inperking op van de privacy van de personen die in beeld komen: de betrokken burger, maar ook eventuele 

omstanders en de handhaver zelf. De AVG is dan ook van toepassing op de opnames die met de bodycams worden gemaakt. In de AVG staat dat een 

DPIA verplicht is voor verwerkingen van persoonsgegevens met een hoog privacyrisico. 

Deze DPIA schetst de privacyrisico’s van de verwerking en maatregelen die moeten worden getroffen om deze risico’s te verminderen. 
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De gekozen grondslag op basis van de AVG voor de inzet van bodycams is art. 6, eerste lid, onder f AVG (gerechtvaardigd belang/goed 

werkgeverschap). Het nevendoel valt onder artikel 10 AVG/33, lid 2, onder b, UAVG: gebruik van bodycambeelden voor identificatie van gepleegde 

strafbare feiten ten aanzien van een medewerker van de gemeente. 

Het goed werkgeverschap gaat in dit geval om de bescherming van de werknemers (in het bijzonder de boa’s).  De boa’s ervaren namelijk in de 

praktijk de gevolgen van de verharding in de maatschappij.  

De belangrijkste en meest effectieve beschermingsmaatregelen zijn in dit geval:  

1) minimaliseer het aantal opnames  

2) beveilig de toegang tot de opnames adequaat door technische en organisatorische maatregelen 

3) sla de opnames die gebruikt moeten worden veilig op en verwijder ze automatisch als de bewaartermijn is verstreken 

4) raadpleeg en bewaar opnames alleen als dit noodzakelijk is voor de afhandeling van een incident 

5) geef alleen toegang tot de opnames aan een klein aantal geautoriseerde gebruikers voor een klein aantal vooraf geformuleerde doelen – uitsluitend 

in lijn met het doel vergroten van de veiligheid van de handhavers  

6) zorg dat de boa’s en degenen die toegang hebben tot de beelden goede instructies krijgen over wat wel mag en wat niet mag. 

Door deze maatregelen is de inschatting dat er een laag restrisico overblijft. De veiligheid van de boa’s weegt zwaarder dan de restrisico’s.  

Elke DPIA is een dynamisch document: bij nieuwe ontwikkelingen, zoals wijzigingen in wetgeving, verandering van processen of inzet van nieuwe 

technologie moet de DPIA worden herijkt.  

Bijlage 

In de bijlage bij deze DPIA zijn de risico’s te vinden zoals uitgewerkt via de bowtie-methode. Deze uitwerking is gemaakt tijdens een DPIA-training 

gehouden in september en oktober 2021 in regio Zuidoost Utrecht. De bijlage is aanvullend bedoeld op de risico-inventarisatie in deze DPIA.  
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A. Beschrijving kenmerken gegevensverwerkingen 
Beschrijving van de voorgenomen gegevensverwerkingen, de verwerkingsdoeleinden en de belangen bij de gegevensverwerkingen. 

1. Voorstel 

 
In de handhaving van de lokale veiligheid, leefbaarheid en de naleving van (specialistische) regels, is een belangrijke rol weggelegd voor 

boa’s en toezichthouders. De boa en toezichthouder die opereert in de openbare ruimte heeft een breed pakket aan bevoegdheden, 

waardoor het lokale veiligheidsbeleid, gericht op de aanpak van overlast en andere feiten die de leefbaarheid aantasten binnen de openbare 

ruimte, kan worden gehandhaafd. 

 

De boa’s en toezichthouders kunnen tijdens hun werk te maken krijgen met incidenten, variërend van verbaal geweld tot fysiek geweld. Een 

nadere toelichting hierop is te vinden in het beleid gebruik bodycam. Hoewel er niet heel veel incidenten zijn, is elk incident er een te veel 

en willen we incidenten voorkomen. De verharding in de maatschappij maakt dat de boa’s in de dagelijkse praktijk een stap terug doen, 

omdat hun grenzen overschreden worden. Daarom wil de gemeente Utrechtse Heuvelrug als werkgever de boa’s gedurende een 

proefperiode van 2 jaar uitrusten met een bodycam die aan het uniform van de boa vastzit. Het dragen van een bodycam werkt preventief 

en kan naar verwachting escalatie voorkomen. De boa wordt hierdoor beter in staat gesteld het gesprek aan te gaan met inwoners en 

ondernemers om zo de leefbaarheid te bevorderen.  

 

Deze periode is gekozen om genoeg data te verkrijgen om te kunnen evalueren, biedt voldoende verschillende periodes van het jaar 

(bijvoorbeeld een paar maal oud & nieuw), niet-Corona-periodes, genoeg tijd voor gewenning en oefening met de bodycam. 

 

De belangrijkste doelen van de pilot zijn het vergroten van het veiligheidsgevoel van de boa’s, het de-escalerende effect van de bodycam en 

het daarmee beter kunnen uitvoeren van de werkzaamheden. Er is geen ander lichter middel beschikbaar of denkbaar om hetzelfde doel te 

bereiken.  

 

Het filmen met een bodycam is feitelijk een observatie met behulp van een technisch middel: een vorm van versterkte waarneming. De 

opnamen worden gemaakt door een camera, die is bevestigd aan het lichaam of de uitrusting van de drager. De camera registreert de 

escalerende gebeurtenis en legt video, geluid, locatie en tijd en datum vast. Deze gegevens worden vervolgens via een beveiligde verbinding 

opgeslagen in de cloud. Er is hiermee sprake van verwerking van beeld- en geluidsmateriaal: gezicht, stem, lichaamshouding- en 

kenmerken. 
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Het doel van het gebruik van bodycams is het bijdragen aan het gevoel van veiligheid van de boa’s tijdens de uitoefening van hun functie. 

De beelden worden nadrukkelijk niet (zelfstandig) gebruikt als strafrechtelijk opsporingsbewijs (zoals identificatie), noch als ondersteuning 

van bestuursrechtelijke handhaving en toezicht. De boa’s krijgen werkinstructies over het gebruik van de bodycam. 

• De rechten van de gefilmde betrokkenen worden gerespecteerd doordat de boa’s omstanders er op wijzen dat zij de bodycam op dat 

moment inschakelen. 

• Op de website wordt uitleg gegeven over de bodycams en is het ook mogelijk om een beroep te doen op AVG-rechten via een 

webformulier. 

 

In bijzondere situaties kan het beeldmateriaal worden gevorderd door de officier van justitie als bewijsmateriaal. Dat is in de situatie dat er 

een strafbaar feit heeft plaatsgevonden, waarbij het specifiek en uitsluitend gaat om escalerende situaties, zowel verbaal als fysiek, waarin 

een boa verkeert.  

Een jaar na ingebruikname van de bodycams vindt een tussentijdse evaluatie plaats. Er is een nulmeting uitgevoerd naar het 

veiligheidsgevoel. Dit is terug te vinden in het beleid gebruik bodycam. 

Gekeken wordt naar de frequentie van het gebruik, de techniek, de ervaringen van de boa’s (veiligheidsgevoel en afname van bedreigingen, 

verbale agressie en escalaties) en de privacy. De evaluatie omvat niet alleen het daadwerkelijk opnemen van de beelden, maar ook het 

proces van uitlezen en opvragen van de beelden. Na afloop van de pilot vindt een eindevaluatie plaats. Na deze eindevaluatie wordt 

bepaald of de boa’s definitief worden uitgerust met een bodycam. 
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2. Persoonsgegevens 

 
Hieronder volgt een opsomming van de categorieën van persoonsgegevens die worden verwerkt. Per categorie van betrokkene is aangegeven welke 

persoonsgegevens van hen verwerkt worden. De persoonsgegevens zijn onderverdeeld in de volgende typen: gewoon, bijzonder, strafrechtelijk en 

wettelijk identificatienummer. 

Categorie 

persoonsgegevens 

Type Categorie betrokkenen 

beeld- en geluidsmateriaal: 

gezicht, stem, 

lichaamshouding- en 

kenmerken 

 

Gewoon / bijzonder 

Op camerabeelden van personen zijn de fysieke kenmerken 

van die personen zichtbaar. Zo is bijvoorbeeld zichtbaar of 

iemand een bril draagt (zegt iets over visuele gezondheid), of 

een hoofddoek (wat iets kan zeggen over de godsdienstige 

overtuiging). 

Degene die specifiek gefilmd wordt 

vanwege het getoonde gedrag. 

beeld- en geluidsmateriaal: 

gezicht, stem, 

lichaamshouding- en 

kenmerken 

 

Gewoon / Bijzonder  

Op camerabeelden van personen zijn de fysieke kenmerken 

van die personen zichtbaar. Zo is bijvoorbeeld zichtbaar of 

iemand een bril draagt (zegt iets over visuele gezondheid), of 

een hoofddoek (wat iets kan zeggen over de godsdienstige 

overtuiging). 

Iedereen die gefilmd wordt bij een incident, 

als gevolg van het in de buurt daarvan zijn. 

 

geluidsmateriaal: stem Gewoon/bijzonder 

Ook uit een stem kunnen persoonskenmerken worden 

gehaald. 

De boa die de bodycam aanzet. 
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3. Gegevensverwerkingen 
Hieronder worden de voorgenomen gegevensverwerkingen weergegeven. Onder verwerking wordt verstaan: elke handeling of elk geheel van 

handelingen met betrekking tot persoonsgegevens. Denk hierbij aan: het verzamelen, vastleggen, ordenen, structureren, opslaan, bijwerken of 

wijzigen, opvragen, raadplegen, gebruiken, etc. 

 

Opname beeldmateriaal 

De bodycam staat continu aan en neemt steeds 30 seconden aan beeldmateriaal op. Na die 30 seconden wordt het opgenomen 

beeldmateriaal steeds opnieuw overschreven door wederom 30 seconden aan beeldmateriaal. Om langer te filmen en om hetgeen wat 

gefilmd wordt op te slaan, schakelt de boa de camera in wanneer de boa denkt te worden geconfronteerd met een onveilige situatie en, 

indien mogelijk, na een duidelijke vooraf gegeven waarschuwing. 

De reden voor het opnemen van de 30 seconden is om vast te leggen wat vooraf ging aan de escalerende situatie in het geval van een 

incident. Als er geen opname volgt van een incident is de opname van 30 seconden niet opgeslagen en dus niet meer opvraagbaar.  

Bij het zich begeven in de openbare ruimte is sowieso iedereen zichtbaar voor iedereen. Daarom wordt de opname van 30 seconden die 

telkens weer gewist wordt - tenzij de boa in bijzondere gevallen de opnameknop indrukt - niet als een privacyschending gezien.  

 

Uploaden naar de CLOUD en verwijdering van bodycam 

Het opgenomen beeldmateriaal wordt automatisch geüpload naar de beveiligde CLOUD-omgeving zodra de bodycam in het dockingstation 

wordt geplaatst. Wanneer de beelden veilig zijn geüpload wordt het beeldmateriaal direct automatisch verwijderd van de bodycam. 

Opgeslagen beelden zijn versleuteld en worden automatisch bewaard in een beveiligde omgeving: in de CLOUD-omgeving van de 

leverancier, genaamd “Zepcam Manager”. 

Bewaartermijn 

De bewaartermijn voor camerabeelden is standaard 28 dagen. Als er in die periode geen uitleesverzoek voor een incident is gekomen (zoals 

beschreven in een uitleesprotocol), worden de beelden automatisch verwijderd. Binnen de gemeente zijn slechts twee aangewezen ADMINS, 

niet zijnde een boa, aangewezen die toegang hebben tot “Zepcam Manager”.  

Uitleesverzoek 

Heeft een boa een bepaald incident met de bodycam opgenomen waarvoor een uitleesverzoek door boa, betrokkene of officier van justitie is 
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ontvangen, dan besluit de themamanager Omgeving of privacy officer tot ‘archiveren’. Het daadwerkelijk archiveren kan alleen door de 

ADMIN worden gedaan in “Zepcam Manager”. Door deze handmatige actie worden de betreffende beelden niet meer automatisch 

verwijderd na 28 dagen, maar gearchiveerd tot een definitief besluit is genomen op het uitleesverzoek.  

”Zepcam Manager” houdt alle mutaties bij, zoals “opname bekeken”, “opname verwijderd”, “opname geknipt” etc. De metadata en 

acties/handelingen kunnen teruggevonden worden in de ‘logging’ sectie van Zepcam Manager. Deze sectie bestaat uit 4 pagina's: 

1. Live gebruikers: overzicht van gebruikers welke op dit moment zijn ingelogd. 

2. Gebruikers log: alle mutaties door een gebruiker over een bepaalde periode kunnen worden weergegeven zoals opname bekeken, 

opname verwijderd, opname geknipt, opname gearchiveerd, apparaat verwijderd, wanneer ingelogd  enz. Er kan gefilterd worden op 

periode, apparaat naam, gebruiker, actie en account (ofwel afdeling). 

3. Systeem logs: laat alle niet gebruikergerelateerde acties, berichten en logs zien. Deze kunnen gefilterd worden op periode. 

4. Notificaties: laat alle systeem notificaties zien zoals wanneer een nieuw apparaat is toegevoegd, wanneer een bodycam gedokt is enz. en 

worden 30 dagen bewaard. 

 

Binnen Zepcam Manager kunnen rapportages op basis van de volgende metadata worden gegenereerd: opnamen per account/afdeling, per 

apparaat, per gebruiker, per dag, per apparaat per dag, per gebruiker per dag, per account/afdeling gebruikers,  account/afdeling apparaten 

en tot slot account/afdeling docking.  

Opvragen van beelden 

De beelden kunnen worden opgevraagd of worden ingezien door: 

1. Betrokkenen op de beelden (die een AVG-verzoek indienen). 

2. Betrokkenen die een klacht indienen over optreden boa. 

3. boa’s (in overleg met teamleider). 

4. Politie / officier van justitie (vordering van beelden bij aangifte en strafrechtelijk onderzoek). 

Overig 

Beeldmateriaal mag  

- niet worden verspreid, ook niet op het internet of op social media 

- niet worden gebruikt voor commerciële doeleinden  

- niet worden gebruikt voor functioneringsgesprekken 
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4. Verwerkingsdoeleinden 
Hieronder worden de doeleinden beschreven van de voorgenomen gegevensverwerkingen. 

 

Categorie persoonsgegevens Verwerkingsdoeleinde Oorsprong 

beeld- en geluidsmateriaal: 

gezicht, stem, 

lichaamshouding- en 

kenmerken 

 

1. Beschermingsmiddel voor de boa’s bij controle en handhaving 

door: 

- versterken van het veiligheid(sgevoel) boa 

- Preventieve werking 

- de-escalerend effect op agressie (fysiek/verbaal) 

2. Betrokken burgers kunnen hun ervaring met betrekking tot 

incident beter onderbouwen (bij eventuele klacht over 

optreden boa). 

3. Ten behoeve van opsporingsonderzoek na vordering van 

materiaal door officier van justitie (de beelden van de escalatie 

kunnen worden gebruikt bij het onderzoek naar strafbare 

feiten) 

Doelbewust aanzetten van bodycam bij 

incident, ter beoordeling van de boa op 

dat moment. 

 

5. Betrokken partijen 
Hierna volgt een opsomming van de organisaties die betrokken zijn bij bepaalde gegevensverwerkingen en welke rol zij hebben: 

verwerkingsverantwoordelijke, verwerker, verstrekker en ontvanger. Ook is aangegeven welke functionarissen binnen deze organisaties toegang 

krijgen tot welke persoonsgegevens.    

 

Betrokken partij Rol Functionaris Categorie persoonsgegevens 

Het college van 

burgemeester en 

wethouders  

Verwerkingsverantwoordelijke 

 

College van 

B&W 

 

Geen inzage 
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Medewerkers 

gemeente 

Vallen onder 

verantwoordelijkheid van het 

college van B&W 

Themamanager 

Omgeving en 

privacy officer 

Toegang tot beeld- en geluidsmateriaal: gezicht, stem, 

lichaamshouding- en kenmerken 

Zepcam Verwerker  Geautoriseerde 

medewerkers 

(service 

engineer en een 

beperkt aantal 

developers) 

Toegang tot systemen en configuraties, maar geen toegang tot 

opnames. In geval van een mogelijke verstoring kan de gemeente 

toestemming geven aan een medewerker om tijdelijk toegang te 

krijgen. Dit kan de gemeente monitoren. 

Politie/Openbaar 

Ministerie 

Ontvanger 

(na verzending van de beelden 

zijn deze externe partijen 

verantwoordelijk voor het 

verstrekte materiaal en de 

bewaartermijn) 

officier van 

justitie 

beeld- en geluidsmateriaal: gezicht, stem, lichaamshouding- en 

kenmerken 

 

6. Belangen bij de gegevensverwerkingen 

Hieronder staan de belangen beschreven die de verwerkingsverantwoordelijke en anderen hebben bij de voorgenomen gegevensverwerkingen. 

 

Betrokken partij Belang 

Gemeente Werkgeversbelang: 

Artikel 6 lid 1 sub f van de AVG: gerechtvaardigd belang van de gemeente als werkgever in de 

verantwoordelijkheid voor een goed werkgeverschap en bescherming bij de arbeid. Het gerechtvaardigd 

belang is daarmee de bedrijfsvoering. 

Een werkgever is op grond van goed werkgeverschap verplicht om zijn werknemers zoveel mogelijk veiligheid 

en een gezond werkklimaat te bieden bij het uitoefenen van hun taak (artikel 7:611 BW). 

Werknemers moeten veilig en gezond kunnen werken. In de Arbowet staan de kaders en verplichtingen van 

werkgevers om Arbobeleid te voeren. Als private werkgever stelt de gemeente de bodycams ter beschikking 
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aan medewerkers in het kader van artikel 3.1 onder b Arbowet. De bodycam is een persoonlijk 

beschermingsmiddel. 

Zepcam bedrijfsbelang, financiële en commerciële belangen 

officier van justitie Belang van opsporing/vervolging strafbare feiten 

burger Uitoefenen van rechten bij incident (bijvoorbeeld klacht over boa) 

 

7. Verwerkingslocaties 
De voorgenomen gegevensverwerkingen vinden plaats binnen de Europese Economische Ruimte (EER).  

 

8. Technieken en methoden van de gegevensverwerkingen 
Hierna volgt een beschrijving van de wijze waarop en met gebruikmaking van welke (technische) middelen en methoden de persoonsgegevens 

worden verwerkt.  

 

Techniek / methode Noodzakelijkheid Onderbouwing 

Bodycam: kleine, op het lichaam gedragen 

camera waarmee beeld  en geluid kan 

worden geregistreerd. 

Opnemen van beeld en geluid als er 

sprake is van een incident 

Gebruik van (nieuwe) technologie met als doel goed 

werkgeverschap. Beeldopnames kunnen preventief 

werken, gevoel van veiligheid boa verhogen en 

situaties de-escaleren.  

Zepcam Manager: de web-based 

gebruikersinterface van de Zepcam Server 

Software. Het wordt gebruikt om de 

mobiele video-oplossing (in dit geval de 

bodycam) te gebruiken en beheren. 

De beheerder van de server is ISO 27001 

gecertificeerd en heeft een Information 

Security Management Systeem (ISMS), wat 

Opslaan van beeld en geluid, als dit 

nodig is in geval van een incident 

 

Gebruik van (nieuwe) technologie met als (hoofd)doel 

goed werkgeverschap. 

Opslag in de Cloud van de aanbieder ontzorgt de 

gemeente ten opzichte van een oplossing op locatie 

(ICT-netwerk gemeente of stand-alone computer). 
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gericht is op het vastleggen en continu 

verbeteren van informatiebeveiliging en 

privacy. Het is een vast onderdeel van de 

development-, operationele-, en 

bedrijfsvoeringsprocessen.  

Alle Zepcam-medewerkers hebben een 

contractuele geheimhoudingsplicht en zijn 

in het bezig van een VOG.  

 

 

9. Juridisch en beleidsmatig kader 
De wet­ en regelgeving, met uitzondering van de AVG en de Richtlijn, en het beleid met mogelijke gevolgen voor de voorgenomen 

gegevensverwerkingen: 

• Algemene Plaatselijke Verordening Utrechtse Heuvelrug 2019 (APV) 

De boa’s oefenen op basis van artikel 6:2 van de APV toezicht uit op de naleving van het bepaalde bij of krachtens die verordening. De 

uitoefening van dit toezicht is een publiekrechtelijke taak. 

• Wet politiegegevens (Wpg) 

De Wpg schrijft voor hoe lang gegevens mogen worden verwerkt en bewaard en wanneer ze moeten worden vernietigd. Als de beelden 

worden bewaard is de bewaartermijn maximaal 28 dagen. Als er in die periode geen uitleesverzoek voor een incident is gekomen, worden 

de beelden automatisch vernietigd.  

• Wetboek van Strafvordering (WvSv) 

De beelden van de bodycam kunnen worden gebruikt als bewijsmateriaal door de politie in geval van opsporing en vervolging van 

strafbare feiten door burger of boa (artikel 126nd WvSv). Dit is alleen toegestaan als er een relatie is met de grondslag van de verwerking 

(veiligheid en welzijn boa’s). 
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• Beleid gebruik bodycams gemeente Utrechtse Heuvelrug en protocol gebruik bodycam. 

Het door het college vastgestelde beleid met hierin onder meer de achterliggende visie, uitgangspunten, regels en werkwijze. Het protocol 

betreft interne richtlijnen voor de gebruikers van de bodycam. 

• Regionaal Privacybeleid gemeente Utrechtse Heuvelrug 

Dit regionale privacy beleid bevat een visie op privacybescherming, het wettelijk kader, de organisatie van privacybescherming in de 

desbetreffende gemeente en de maatregelen die in de samenwerkende gemeenten zijn en worden genomen om privacy te beschermen. 

• Arbowet 

Het veilig en gezond kunnen werken van werknemers. Als private werkgever stelt de gemeente de bodycams ter beschikking aan 

medewerkers in het kader van artikel 3.1 onder b Arbowet. De bodycam is een persoonlijk beschermingsmiddel. 

• Burgerlijk Wetboek 

Een werkgever is op grond van goed werkgeverschap verplicht om zijn werknemers zoveel mogelijk veiligheid en een gezond 

werkklimaat te bieden bij het uitoefenen van hun taak (artikel 7:611 BW). 

 

10. Bewaartermijnen 

 

Categorie 

persoons-

gegevens 

Ingang 

bewaartermijn 

Termijn van bewaring Motivatie bewaring Verantwoordelijkheid voor 

verwijdering 

Beeld- en 

geluidsmateriaal 

Als de boa de 

bodycam 

inschakelt 

30 seconden (die steeds 

weer worden overschreven 

= vastleggen van gegevens) 

Er is vaak een aanleiding 

voorafgaand aan een incident. 

Het is daarom van belang de 

halve minuut voorafgaand 

telkens op te nemen.  

Automatisch (techniek) 

Beeld- en 

geluidsopname 

van een 

Als de boa de 

camera 

inschakelt  

30 seconden + de duur van 

de opname gedurende 27 

dagen. Dit is in 

Nodig voor incident, 

beoordeling aangifte, 

opvragen door OM 

Themamanager Omgeving en privacy 

officer 
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daadwerkelijk 

incident 

overeenstemming met het 

advies van de Autoriteit 

Persoonsgegevens (AP) over 

het gebruik van 

gemeentelijke camera’s voor 

handhaving, maximaal 4 

weken. 

Als gevorderd door het OM, dan valt 

het onder de Wet politiegegevens en 

ligt verantwoordelijkheid bij het OM 

 

B. Beoordeling rechtmatigheid gegevensverwerkingen 

 

11. Rechtsgrond 

 

De grondslag voor de verwerking van de camerabeelden is het gerechtvaardigd belang van de gemeente als werkgever (artikel 6 lid 1 sub f van 

de AVG). De formele werkgever is het college van burgemeester en wethouders. 

De bodycam wordt alleen ingezet als middel voor bescherming van de boa en niet als opsporingsmiddel of ter ondersteuning van andere taken 

van de boa.  

De noodzaak is gelegen in preventie van incidenten en onrechtmatige gedragingen tegen de boa en een vergroting van de veiligheid van de 

boa’s. De bodycam wordt niet gebruikt voor zelfevaluatie of trainingsdoelen. De 30 seconden worden alleen opgeslagen bij opname van een 

incident. Zie verder bij onderdeel 3 over de verwerkingen. 

In het kader van goed werkgeverschap is het gebruikelijk dat de gemeente – indien nodig -  aangifte doet als medewerkers (ook niet-boa’s) 

bedreigd, beledigd of mishandeld etc. worden. 
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12. Bijzondere persoonsgegevens 

 
Categorie persoonsgegevens Type Noodzakelijkheid 

Op camerabeelden van personen zijn de 

fysieke kenmerken van die personen 

zichtbaar. Zo is bijvoorbeeld zichtbaar of 

iemand een bril draagt (zegt iets over 

visuele gezondheid), of een hoofddoek (wat 

iets kan zeggen over de godsdienstige 

overtuiging). 

Bijzondere persoonsgevens 

De Autoriteit Persoonsgegevens beschouwt 

de camerabeelden van een persoon, ook om 

opportuniteitsredenen, niet als bijzonder 

persoonsgegeven, als: 

1. het doeleinde van de verwerking niet 

gericht is op het verwerken van een 

bijzonder persoonsgegeven dan wel op 

het onderscheid maken op grond van 

een bijzonder persoonsgegeven 

2. het voor de verantwoordelijke 

redelijkerwijs niet voorzienbaar is dat 

de verwerking zal leiden tot het maken 

van een onderscheid op grond van een 

bijzonder persoonsgegeven 

3. de verwerking van die bijzondere 

persoonsgegevens onvermijdelijk is bij 

die verwerking. 

Indien de verwerking van de 

camerabeelden echter identificatie tot doel 

heeft, worden deze wel als ras-gegeven 

aangemerkt. 

Het is inherent aan de toepassing van een 

bodycam dat indien sprake is van een 

daadwerkelijke opname die bewaard wordt, er 

sprake is van zichtbaarheid van fysieke 

kenmerken. De noodzaak is gelegen in preventie 

van incidenten en onrechtmatige gedragingen en 

de veiligheid van de boa’s in de uitoefening van 

hun functie.      
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13. Doelbinding 
De persoonsgegevens zullen niet voor een ander doel worden verwerkt dan oorspronkelijk verzameld.  

 

14. Noodzaak en evenredigheid 
Hierna volgt een beoordeling van de vraag of de voorgenomen gegevensverwerkingen noodzakelijk zijn voor het verwezenlijken van de 

verwerkingsdoeleinden. Aan de eisen van proportionaliteit en subsidiariteit wordt voldaan, zoals hieronder weergegeven. 

a. Proportionaliteit: hierbij gaat het er om of de inbreuk op de persoonlijke levenssfeer en de bescherming van de persoonsgegevens van de 

betrokkenen in evenredige verhouding tot de verwerkingsdoeleinden staan. 

b. Subsidiariteit: hierbij gaat om de vraag of de verwerkingsdoeleinden in redelijkheid niet op een andere, voor de betrokkenen minder nadelige 

wijze, kunnen worden verwezenlijkt.  

Categorie 

persoonsgegevens 

Proportionaliteit Subsidiariteit 

beeld- en geluidsmateriaal: 

gezicht, stem, 

lichaamshouding- en 

kenmerken 

 

De bodycam zal na een waarschuwing van de boa 

worden ingezet en alleen in omstandigheden waarin 

de handhaver denkt te worden geconfronteerd met 

een onveilige situatie. In voorkomende gevallen zal 

een handhaver niet genoeg tijd hebben om te 

waarschuwen, bijvoorbeeld omdat geweld al heeft 

plaatsgevonden. In zo een geval wordt niet eerst 

gewaarschuwd.  

De beelden zijn versleuteld/voorzien van encryptie 

en worden opgeslagen op een beveiligde server 

waardoor ze niet zomaar bekeken kunnen worden. 

Voor het bekijken van beelden is een uitleesprotocol 

in het beleid opgenomen.  

De beelden mogen slechts na toestemming van de 

Themamanager Omgeving of privacy officer worden 

uitgelezen. Bij het bekijken van de beelden mogen de 

De veiligheid van de boa’s heeft voortdurend bijzondere 

aandacht. Met regelmaat wordt er aandacht besteed aan 

hoe agressie kan worden voorkomen of hoe hiermee om 

dient worden gegaan. Zo wordt er aan permanente her- en 

bijscholing gedaan. Alle boa’s hebben de cursus RTGB 

(Regeling Toetsing Geweldbeheersing Boa’s) gevolgd.  

Daarnaast worden er jaarlijks losstaande cursussen 

gevolgd, bijvoorbeeld de cursus waarin de boa leert om te 

gaan met personen met verward gedrag. Deze cursussen 

worden door de gemeente zelf georganiseerd en staan los 

van de verplichte cursussen. In de trainingen wordt ook 

aandacht besteed aan agressie en benadering van 

personen. Er wordt hierin onder andere geoefend met 

casussen met agressieve personen. De boa’s worden 

getraind om de-escalerend te werken. De huidige 

uitrusting van de boa’s in de gemeente Utrechtse 

Heuvelrug bevat tot op heden geen vergelijkbaar middel 
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beelden niet worden opgenomen of verspreid 

worden via internet of social media. 

Om de beelden in te zien zal een verzoek op grond 

van de AVG moeten worden ingediend. Dan zal 

overeenkomstig de geldende wet- en regelgeving 

worden besloten of dit (deels) toegestaan is. 

Daarnaast kan de politie of het Openbaar Ministerie 

in geval van opsporing en vervolging van strafbare 

feiten de beelden opvragen.  

Door de strikte voorwaarden die gesteld worden aan 

het gebruik van de bodycams in combinatie met de 

doelstellingen waarvoor deze worden ingezet wordt 

voldaan aan het proportionaliteitsbeginsel. 

dat kan worden ingezet in escalerende situaties om de in 

de inleiding gestelde doelen te bereiken. 

 

 

15. Rechten van de betrokkenen 
Betrokkenen hebben op grond van de AVG rechten. Hierna volgt hoe daaraan invulling wordt gegeven.  

 

Rechten Uitvoerbaar Informatieverstrekking 

Dataportabiliteit Niet van toepassing Niet van toepassing 

Vergetelheid Ja (beelden worden na 28 dagen verwijderd, 

tenzij er sprake is van een incident) 

Informatie op website gemeente over AVG-rechten (en 

webformulier) 

https://www.heuvelrug.nl/privacyrechten 

Inzage Ja Idem 

Rectificatie en aanvulling Nee Idem 

Beperking van de 

verwerking 

Nee Idem 

https://www.heuvelrug.nl/privacyrechten
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Bezwaar tegen 

verwerking 

Ja Idem 

Informatie over 

verwerking 

ja idem 

 

C. Beschrijving en beoordeling risico’s voor de betrokkenen 
In dit onderdeel wordt beschreven en beoordeeld wat de risico’s van de voorgenomen gegevensverwerkingen zijn voor de rechten en vrijheden van 

de betrokkenen.  

 

16. Risico’s 

 

Risico’s/gevolgen Oorsprong Kans Impact 

Onrechtmatige toegang: 

Iemands locatie + tijdstip wordt bekend 

zonder toestemming  

gedragingen van iemand worden bekend 

of openbaar gemaakt of worden gebruikt 

voor een ander doel dan toezicht 

1. onbevoegde of malafide medewerker 

2. Onvoldoende beveiliging 

3. hack 

 

klein groot 

Ongewenste wijziging: 

Beelden worden gemanipuleerd en 

kloppen niet meer 

1. manipulatie van beelden 

2. onbevoegde of malafide medewerkers 

3. hack 

klein groot 

Verloren gaan van de gegevens: 

Betrokkenen beschikken niet over 

bewijsmateriaal  

Politie kan zijn werk niet doen 

1. onvoldoende onderhoud 

2. falen van de techniek 

3. hack of malafide medewerkers 

4. gebruikers niet goed getraind 

gemiddeld gemiddeld 
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Onrechtmatig gebruik van de bodycam en 

gegevens: 

Maken van opnames in situatie waarin het 

niet nodig is of niet geoorloofd is en die 

beelden gebruiken. 

Imago van betrokkenen kan geschaad 

worden. 

 

1. Malafide medewerkers 

2. Onduidelijke instructies 

klein gemiddeld 

Mislukte opnames of verkeerde 

interpretatie van de gegevens: 

De opnames zijn onduidelijk waardoor de 

feiten van het incident niet duidelijk 

worden. Opnames niet geschikt als 

bewijsmateriaal. 

 

Falende apparatuur klein gemiddeld 

Ongeautoriseerd verwijderen opname Malafide of onhandige medewerker klein groot 

Onduidelijke afspraken over wie opnames 

waarvoor mag gebruiken 

Beleid en instructies niet goed geborgd klein klein 

Onzichtbaar dragen van bodycam Malafide medewerker klein klein 

Verlies of diefstal van bodycam 1. Iemand rukt het weg 

2. Bij vechtpartij 

3. Uit auto 

groot klein 

Onbeveiligde bewaarplaats bodycams Beveiliging gemeentehuis onvoldoende klein klein 

Onveilige of onrechtmatige verstrekking 

aan derden 

Onbevoegde of malafide medewerker klein klein 

Onduidelijkheid over rechten van 

betrokkene 

Website, beleid klein klein 

Niet geanonimiseerde persoonsgegevens 

van anderen ingeval van inzage door 

betrokkene  

Bij inzage gemiddeld gemiddeld 
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Ongeoorloofde opslag op andere media Gebruik andere apparatuur klein klein 

Onbeveiligde opslag Leverancier heeft geen goede maatregelen 

genomen 

 

klein groot 

Ongewenste of onrechtmatige 

openbaarmaking  

1. onbevoegde of malafide medewerker 

2. Onvoldoende beveiliging 

3. hack 

 

klein groot 

Heimelijk opnemen van opname onbevoegde malafide medewerker klein klein 

 

D. Beschrijving voorgenomen maatregelen 
Er moeten maatregelen worden genomen om de hiervoor beschreven risico’s van de voorgenomen gegevensverwerkingen voor de vrijheden en 

rechten van de betrokkenen aan te pakken. 

17. Maatregelen 
De leverancier Zepcam geeft aan vanuit de ISO27001-certificering een gedegen Information Security Management Systeem (ISMS) te hebben, dat 

gericht is op het vastleggen en continu verbeteren van informatiebeveiliging en privacy binnen het bedrijf zelf en in de diensten voor hun klanten. 

Informatiebeveiliging is vast onderdeel van de development-, operationele- en bedrijfsvoeringprocessen. Binnen de ISMS worden periodiek 

risicoassessments uitgevoerd, waarbij (mogelijke) risico’s worden opgenomen in het ‘Risk Treatment Plan’, mitigerende maatregelen worden 

geïmplementeerd en geëvalueerd. ‘Security by design’ is volledig verweven in het development-proces van Zepcam en zij voeren periodiek PEN-tests 

uit op onze Cloudomgeving en hardware. Eventuele security incidenten worden geregistreerd en geëvalueerd en er worden maatregelen genomen om 

herhaling te voorkomen. Medewerkers van Zepcam volgen maandelijks een Awareness programma waarbij steeds nieuwe(en herhaalde) 

onderwerpen op het gebied van IB en privacy worden behandeld en getoetst. De Zepcam Cloud omgeving is beveiligd met 'twee-factor-authenticatie' 

(2FA). Dit is een beveiligingssysteem dat de gebruiker niet slechts om een gebruikersnaam en wachtwoord vraagt, maar om nog een extra gegeven. 

Risico’s/gevolgen Maatregel Verantwoordelijke 

voor de maatregel 

Prioriteit Wanneer gereed Restrisico 

Onrechtmatige 

toegang 

1. logische 

toegangscontrole/autorisaties 

2. encryptie 

1. Themamanager 

(tevens hierna: dit 

kan ook zijn in 

1. Hoog 

2. Hoog 

3. Hoog 

1. met 

ingebruikname 

2. gereed 

klein 
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3. logging 

4. personeelsmanagement 

5. afspraken in 

verwerkersovereenkomst 

o.a. beheer en onderhoud 

6. 2FA 

 

opdracht aan 

teamleider/senior 

BOA) 

2. Zepcam 

3. Zepcam 

4. Themamanager 

5. Teamleider 

6. Zepcam 

4. Hoog 

5. Hoog 

6. hoog 

3. gereed 

4. gereed 

5. november 2021 

6. gereed 

Ongewenste 

wijziging 

1. afspraken in 

verwerkersovereenkomst o.a 

beheer en onderhoud 

2. alleen bevoegde toegang tot 

beelden/autorisaties 

3. encryptie 

4. fysieke beveiligingszones 

5. beveiligde inlog- en 

toegangsprocedures 

6. registratie en afmelden 

gebruikers 

7. logging 

1. teamleider 

2. Themamanager 

3. Zepcam 

4. Gemeentelijk 

gebouwbeheer 

5. Zepcam 

6. BOA’s 

7. Zepcam 

1. Hoog 

2. Hoog 

3. Hoog 

4. Hoog 

5. Hoog 

6. Laag 

7. gemiddeld 

1 november 2021 

2 met 

ingebruikname 

3 gereed 

4 gereed 

5 gereed 

6 met 

ingebruikname 

7 gereed 

klein 

Verloren gaan van 

gegevens 

1. goede beveiliging 

2. goede techniek 

3. goede technische instructie 

voor het gebruik 

1. Zepcam + 

gebouwbeheer 

2. Zepcam 

3. Themamanager 

1. Hoog 

2. Hoog 

3. hoog 

1. gereed 

2. gereed 

3. bij 

ingebruikname 

klein 

Onrechtmatig 

gebruik van de 

bodycam en 

gegevens 

 

1. Goede aansturing van de 

boa’s 

2. Periodieke controles of 

audits doen 

3. Goede instructies over 

wanneer wel wanneer niet 

aanzetten van bodycam 

Themamanager  hoog 1. gereed 

2. nog in te 

plannen 

3. voor 

ingebruikname 

4. gereed 

klein 
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(bijvoorbeeld in principe niet 

in een woning) 

4. training 

Mislukte opnames 

of verkeerde 

interpretatie van de 

gegevens 

 

1. Goede apparatuur gebruiken 

en goed onderhoud 

uitvoeren 

2. Juiste analyse van 

bewijsmateriaal 

1. Zepcam en BOA’s 

2. Themamanager en 

OM 

1. Hoog 

2. hoog 

1. doorlopend 

2. doorlopend 

klein 

Ongeautoriseerd 

verwijderen 

opname 

1. Logging van acties in 

systeem 

2. Afleggen ambtseed 

1. Zepcam 

2. Themamanager en 

direct toezichthouder 

(namens OM) 

1. Hoog 

2. hoog 

1. gereed 

2. gereed 

klein 

Onduidelijke 

afspraken over wie 

opnames waarvoor 

mag gebruiken 

1. Goede instructies aan 

medewerkers en training 

2. Goed toezicht van leiding 

Themamanager hoog 1. Gereed 

2. doorlopend 

klein 

Het zichtbaar 

dragen van 

bodycam 

Goede instructies medewerker 

en training 

 

Themamanager 

 

laag Voor 

ingebruikname 

klein 

Verlies of diefstal 

bodycam 

Geen maatregel mogelijk, maar 

niemand kan wat met de 

bodycam zonder dockingstation, 

want die staan op de beveiligde 

boa-kamer in het beveiligde 

gemeentehuis 

Boa gemiddeld nvt klein 

Onbeveiligde 

bewaarplaats 

bodycams 

1. Beveiligingsmaatregelen 

toegang gemeentehuis 

2. Bewaard in afgesloten 

ruimte boa’s waar alleen de 

boa’s een sleutel van hebben 

1. Gebouwenbeheerders 

2. BOA 

 

1. Gemiddeld 

2. Laag 

 

1 gereed 

2 gereed 

 

 

klein 
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Onveilige of 

onrechtmatige 

verstrekking aan 

derden 

1 Goede instructies aan 

medewerkers / training 

2 Borging van goede  

overdracht aan nieuwe 

medewerkers 

3 4-ogenprinicpe 

Themamanager hoog 1. Voor 

ingebruikname 

2. Als dit zich 

voordoet 

3. gereed 

klein 

Onduidelijkheid 

over rechten van 

betrokkene 

1. Goede voorlichting geven op 

website 

2. Informatie aan betrokkene 

3. Opnemen in beleid 

4. Publicatie beleid in 

Gemeenteblad 

5. 4-ogenprincipe 

1. Themamanager 

2. Themamanager 

3. College 

4. Themamanager 

5. Themamanager 

1. Hoog 

2. Hoog 

3. Hoog 

4. Hoog 

5. hoog 

1. voor 

ingebruikname 

2. Voor 

(algemeen) en 

na incident 

(specifiek) 

3. Gereed 

4. Zo spoedig 

mogelijk na 

vaststellen 

beleid door 

college 

5. gereed 

 

klein 

Niet 

geanonimiseerde 

persoonsgegevens 

van anderen 

ingeval van inzage 

door betrokkene 

Blurring van beelden (nu echter 

nog niet mogelijk) 

Zepcam en 

Themamanager 

hoog Volgens Zepcam 

op korte termijn 

gemiddeld 

Onbeveiligde 

opslag 

1. Afspraken in 

verwerkersovereenkomst 

2. ZEPCAM biedt technische 

mogelijkheden om de 

beschikbaarheid, integriteit 

1. Teamleider 

2. Zepcam 

3. Themamanager 

1 hoog 

2 hoog 

3 hoog 

1 november 2021 

2 gereed 

3 gereed in 

concept, 

vaststelling door 

klein 
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en vertrouwelijkheid 

procesmatig en 

organisatorisch in te 

regelen 

3. Er is beleid voor het 

gebruik van bodycams met 

daarin opgenomen 

werkinstructies en 

protocollen 

college in 

december 2021 

Ongewenste of 

onrechtmatige 

openbaarmaking 

1. logische 

toegangscontrole/autorisaties 

2. encryptie 

3. logging 

4. personeelsmanagement 

5. afspraken in 

verwerkersovereenkomst 

o.a. beheer en onderhoud 

6. 2FA 

1. Themamanager 

2. Zepcam 

3. Zepcam 

4. Themamanager 

5. Themamanager en 

Zepcam 

6. Zepcam 

hoog  klein 

Heimelijk opnemen 

van de opname 

1. Een heimelijke opname kan 

niet gebruikt worden. Een 

opname wordt namelijk na 

plaatsing van de bodycam in 

de docking meteen geüpload 

naar de cloud. Daar kan niet 

iedereen bij. 

2. Met de eigen telefoon zou dit 

wel kunnen, maar dat kan 

ook nu al. Dit valt buiten de 

scope van de bodycam. 

1. Themamanager of 

privacy officer (alleen 

zij kunnen bij de 

beelden nadat ze zijn 

geüpload naar de 

cloud) 

2. nvt 

1 hoog 

2 nvt 

1 gereed 

(Themamanager + 

privacy officer 

hebben ambtseed 

ondertekend  

2 nvt 

klein 
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E.  Eindafweging 
De gemeente Utrechtse Heuvelrug vindt het recht op bescherming van de persoonlijke levenssfeer van burgers zeer belangrijk: het is een grondrecht. 

Maar de plicht om als werkgever een veilige werkplek voor de boa’s te bieden, weegt ook zeer zwaar. In dit specifieke geval en voor dit specifieke 

doel weegt die plicht voor de gemeente zelfs zwaarder dan het recht op bescherming van de persoonlijke levenssfeer. De bodycam is noodzakelijk, 

proportioneel en subsidiair. De eindafweging is gebaseerd op de keuze de bodycam beperkt in te zetten: er wordt maximaal ingezet op preventie van 

agressie, waardoor het in het ideale geval niet eens nodig is een opname te maken. En als er wel een opname wordt gemaakt, worden de opnames heel 

goed beveiligd en niet voor andere doelen gebruikt dan het veiliger maken van het werk van de handhavers. Periodiek wordt het gebruik van de 

bodycams geëvalueerd en zo nodig geactualiseerd. 

 

18 november 2021 

mw. mr. K. Kersten, themamanager Omgeving 

mw. mr. A.A. Diamandidis, teamleider omgevingstoezicht 

G.J. Visser-Aalberts BA, senior boa 

mr. T.S. van Walchren, jurist handhaving/VTH-beleidsmedewerker 

mw. mr. E.M. Rozeboom, privacy officer 

 

 

 

 

 

 

Bijlage: uitwerking risico’s in bowtievorm 


