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Verklaring van afkortingen 
AP   Autoriteit Persoonsgegevens 

AVG  Algemene Verordening Gegevensbescherming 

Awb  Algemene wet bestuursrecht 

BIG   Baseline Informatiebeveiliging voor Nederlandse Gemeenten 

CISO  Chief Information Security Officer 

College  College van Burgemeester en Wethouders van de gemeente Landgraaf 

ENSIA   Eenduidige Normatiek Single Information Audit 

ISO   Information Security Officer 

KCC  Klant Contact Centrum van de gemeente Landgraaf 

OESO  Organisatie voor Economische Samenwerking en Ontwikkeling 

Wbp  Wet bescherming persoonsgegevens  

1. Uitgangspunten 
 

1.1  BETROKKEN PARTIJEN 

Dit privacybeleidskader van de gemeente Landgraaf bevat managementafspraken tussen het 

college van B en W (hierna: het college) en de directie. De afspraken moeten worden nagekomen in 

alle gevallen dat persoonsgegevens1 worden verwerkt.2 

 

Het privacybeleidskader beschrijft op hoofdlijnen een aantal belangrijke aspecten die tegelijkertijd 

de uitgangspunten vormen voor een overkoepelend privacybeleid (kapstokbeleid) waar later 

andere regelingen of ander beleid aan kan worden opgehangen. Naast het algemene deel bestaat 

het privacybeleidskader ook uit een bijzonder deel in de vorm van bijzondere uitgangspunten en 

vooral procesplannen. Hierin geeft de gemeente Landgraaf op uitvoeringsniveau aan hoe zij 

voorziet in een zorgvuldige omgang met persoonsgegevens en welke passende technische en 

organisatorische beveiligingsmaatregelen daarbij horen ter bescherming van de 

persoonsgegevens. 

 

Zowel het algemene deel als het bijzondere deel zijn bindend voor iedereen die voor de gemeente 

werkzaam is of bestuurlijk (eind)verantwoordelijk is. 

 

1.2  DOEL   

Het doel van het privacybeleidskader is om van bovenaf een bepaalde privacykoers te bepalen die 

leidend is voor de manier waarop de gemeentelijke organisatie omgaat met privacywetgeving. 

Tevens geeft het privacybeleidskader voldoende handvatten om op een behoorlijke en zorgvuldige 

manier om te gaan met het verwerken van persoonsgegevens.  

 

                                                
1 Met persoonsgegevens wordt verstaan: alle informatie over een geïdentificeerde of identificeerbare natuurlijk persoon. 

2 Onder het verwerken van persoonsgegevens valt: verzamelen, vastleggen, ordenen, structureren, opslaan, bijwerken of 

wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiden of op andere wijze ter 

beschikking stellen, combineren, afschermen, wissen of vernietigen van gegevens.  
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1.3  PRIVACYMISSIE 

Het belangrijkste fundament voor de gemeentelijke dienstverlening is de vertrouwensband, die in 

de afgelopen 35 jaar grondig is opgebouwd, tussen de gemeente Landgraaf en de Landgraafse 

burger. De Landgravenaren mogen en kunnen erop vertrouwen dat privacy en 

informatiebeveiliging hoge prioriteit hebben binnen de gemeente Landgraaf. Het is daarom van 

belang dat er binnen de gemeentelijke werkprocessen op een zorgvuldige, transparante en veilige 

manier wordt omgegaan met de persoonsgegevens van onze inwoners en medewerkers. Het 

belangrijkste uitgangspunt daarbij is het naleven van de Algemene Verordening 

Gegevensbescherming (hierna: AVG) waarin de bescherming van het recht op (informationele) 

privacy nadrukkelijk is uitgewerkt.3 De gemeente Landgraaf streeft ernaar om transparant te 

communiceren over de wijze waarop zij omgaat met persoonsgegevens. Op deze manier kan het 

college op een professionele manier verantwoording afleggen aan de gemeenteraad, 

ketenpartners, burgers etc. over de privacybestendigheid van de gemeentelijke organisatie. 

 

1.4  KERNPUNTEN 

Het college: 

1) draagt verantwoordelijkheden op aan de algemeen directeur. 

De zorg voor privacy is op basis van de AVG een bestuurlijke en wettelijke verantwoordelijkheid 

van het college.4 De uitvoering daarvan is opgedragen aan de algemeen directeur. Het college, de 

directie en het management sturen op privacy volgens de volgende kernpunten van 

privacymanagement: 

a. Een afdelingshoofd voert, als onderdeel van zijn verantwoordelijkheid, regie en houdt toezicht 

op zijn werkproces(sen) op basis van dit privacybeleid. 

b.  Bij nieuwe werkprocessen of gegevensverwerkingen waaraan privacyrisico’s zijn verbonden, 

hanteert het afdelingshoofd een procesplan.5 

c.  Een procesplan is duidelijk, actueel, in overeenstemming met de werkelijkheid en wordt 

periodiek geëvalueerd.6  

d. Binnen een werkproces worden persoonsgegevens louter verwerkt voor het realiseren van het 

procesdoel. 7 

e. Binnen een werkproces wordt geen informatie verwerkt die niet noodzakelijk is.8 

f. Een procesplan benoemt de technische en organisatorische waarborgen voor een zorgvuldige, 

eerlijke, veilige en betrouwbare persoonsgegevensverwerking.9 

g. Een procesplan omvat eventuele opdrachten aan ketenpartners of interne uitvoerders en 

afspraken over het toezicht door het afdelingshoofd met betrekking tot een goede uitvoering van 

werkzaamheden.  

                                                
3 De Algemene Verordening Gegevensbescherming (AVG) is weliswaar per 25 mei 2016 in werking getreden, maar pas 

vanaf 25 mei 2018 is de AVG van toepassing. De AVG is de vervanger van de Wet bescherming persoonsgegevens (Wbp). 

De Wbp wordt per 25 mei 2018 ingetrokken.  

4 Artikel 3 lid 1 jo. Artikel 4 onder 7 AVG.  

In de meeste gevallen wordt het college gezien als verwerkingsverantwoordelijke, maar in sommige specifieke gevallen kan 

dit ook de Burgemeester zijn.  

5 Artikel 35 AVG. Een PIA maakt onderdeel uit van het procesplan.  

6 Artikel 35 lid 11 AVG.  

7 Artikel 5 lid 1 sub b AVG. 

8 Artikel 5 lid 1 sub c AVG. 

9 Overweging 78 jo. Artikel 32 AVG. 
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h. Indien een betrokkene10 gebruik maakt van zijn/haar rechten op basis van de AVG zal het 

desbetreffende afdelingshoofd alle informatie dan wel medewerking verlenen aan de Functionaris 

voor gegevensbescherming zodat het verzoek van de betrokkene binnen de wettelijke termijn (1 

maand) kan worden afgehandeld door de gemeente Landgraaf.11  

i.  Bij informatiebeveiligingsincidenten (ook datalekken) maakt het afdelingshoofd gebruik van de 

centrale incidentmanagementprocedure die is uitgewerkt in het document 

“Incidentmanagementprocedure: Het beheer van informatiebeveiligingsincidenten (inclusief 

datalekken)’.12  

j. Bij de aanpassing van een privacy risicovolle gegevensverwerking laat het afdelingshoofd zich 

auditen door de Functionaris voor gegevensbescherming aan de hand van de privacykernpunten 

en zijn procesplan.13  

2) voorziet in een team van professionals (het Privacy en informatiebeveiligingsteam: Functionaris 

voor gegevensbescherming, CISO en ISO, hierna: Privacyteam14) dat het college, de algemeen 

directeur en de afdelingshoofden ondersteunt in de privacybeleidsuitvoering. 

3) voorziet in faciliteiten voor bewustwording en training.15 

4) treft maatregelen voor informatiebeveiligingsincidenten (inclusief datalekken).16 

5) evalueert om de drie jaar de doeltreffendheid en doelmatigheid van het privacybeleid.17 

6) informeert de raad over de privacybeleidsuitvoering.18 

7) handhaaft het privacybeleid. De gemeente Landgraaf wijst een Functionaris voor 

gegevensbescherming aan die toeziet op de borging van privacy in de gemeentelijke organisatie.19  

 

1.5  REIKWIJDTE 

Het privacybeleidskader van de gemeente Landgraaf is van toepassing op de volledige 

bedrijfsvoering voor zover daarbij wordt gewerkt met persoonsgegevens en de gemeente ook 

zeggenschap heeft over de persoonsgegevens. Het privacybeleidskader vormt het algemene deel 

van het privacybeleid van de gemeente Landgraaf. Het vormt de kapstok voor het algemene 

privacybeleid waaraan specifieker beleid kan worden gehangen. 

 

Het privacybeleid van de gemeente Landgraaf heeft invloed op alle interne processen waarmee 

persoonsgegevens worden verwerkt en op alle ondersteunende (afdelings)applicaties voor 

informatieverwerking en gegevensopslag20. Daarbij is het niet van belang of de 

informatieverwerking digitaal of op papier geschied. Daarnaast is het privacybeleid ook van 

                                                
10 Een betrokkene is degene waar de persoonsgegevens betrekking op hebben. 

11 Overweging 59 AVG jo. Artikel 12 lid 4 AVG. 

12 Zie “B.162214” en via de interne productencatalogus op intranet onder “meldpunt datalekken”. 

13 Artikel 35 lid 1 jo. Lid 11 AVG.   

14 Deze rollen zijn formeel vastgelegd binnen de gemeente Landgraaf. Zie “B.17.0770”.  

Op basis van de incidentmanagementprocedure: het beheer van van informatiebeveiligingsincidenten (inclusief datalekken) 

beschikt de gemeente Landgraaf ook over Computer Security Incident Response Team (CSIRT). Het CSIRT bestaat uit 

dezelfde personen als het Privacy en informatiebeveiligingsteam, maar het verschil zit hem in het feit dat het CSIRT alleen 

maar in actie komt indien er sprake is van een beveiligingsincident.  

15 Overweging 39 jo. Artikel 39 lid 1 sub b AVG. 

16 Overweging 85 tot en met 88 jo. artikel 32,33 en 34 AVG. 

17 Vergelijkbaar met de evaluatie en actualisering van het Informatiebeveiligingsbeleid 2016 gemeente Landgraaf. 

18 Vergelijkbaar met het informeren van de raad op het gebied van informatiebeveiligingsbeleidvoering (ENSIA-

systematiek).  

19 Overweging 97 jo. Artikel 37 AVG. 

20 Archivering is ook van belang.  



 

 

Privacybeleidskader gemeente Landgraaf 2018  Pagina 5 van 21 

toepassing op alle externe processen die de gemeente uitbesteedt, inkoopt of op een andere 

manier organiseert (samenwerkingsverband, Gemeenschappelijke Regeling, centrumgemeente 

etc.). Het privacybeleid is ook van toepassing op gegevensuitwisseling met derden21 zoals andere 

gemeenten, provincie, het rijk, de Belastingdienst, politie, de Raad voor de Kinderbescherming, 

zorgaanbieders etc.  

 

Het privacybeleid omvat de gehele ‘Informatielevenscyclus: 

 

  

 

Het privacybeleid is ook van toepassing op de verwerking van statistische, wetenschappelijke, 

versleutelde en geanonimiseerde gegevens, voor zover niet kan worden uitgesloten dat personen 

kunnen worden geïdentificeerd of geprofileerd. Dit geldt voor groepen kleiner dan 8 personen.22 

 

1.6  RAAKVLAK MET INFORMATIEBEVEILIGINGSBELEID GEMEENTE LANDGRAAF 

Het privacybeleid heeft verschillende raakvlakken met andere beleidsthema’s of vertoont daarmee 

een overlap zoals integriteit, informatiebeveiliging, personeel en organisatie en communicatie. Van 

belang hierbij is dat de doelen van de privacywetgeving worden behaald. Veruit de grootste 

raakvlakken bestaan tussen privacy en informatiebeveiliging. 

 

De relatie tussen het privacybeleid en informatiebeveiligingsbeleid van de gemeente Landgraaf: 

Het onderwerp privacy kan meerdere betekenissen hebben. Voor de gemeente Landgraaf gaat het 

bij privacy over de bescherming van persoonsgegevens (dataprotectie). Onder privacy 

professionals wordt dit ook wel de informationele privacy genoemd. 

 

De informationele privacy bestaat uit een achttal kernprincipes die gebaseerd zijn op de OESO 

privacy principes.23 De kernprincipes luiden als volgt: 

1) Rechtmatigheid 

2) Datakwaliteit 

3) Doelbinding 

4) Dataminimalisatie 

5) Transparantie 

6) Rechten van de betrokkene 

7) Accountability 

8) Beveiligingsmaatregelen (Informatiebeveiliging) 

 

Tot zover de juridische kant van privacy. Vanuit het achtste kernprincipe wordt een bruggetje 

gemaakt met de technische ICT-kant, namelijk informatiebeveiliging. Ook informatiebeveiliging 

heeft zijn eigen kernprincipes. De drie kernprincipes (BIV) van informatiebeveiliging luiden als 

volgt: 

A) Beschikbaar (alle informatie moet te allen tijde beschikbaar zijn) 

                                                
21 Deze derden zijn onder de AVG zelf ook verwerkingsverantwoordelijke (artikel 4 onder 7 AVG), maar dan alleen voor hun 

eigen persoonsgegevensverwerkingen.  

22 Dit speelt met name bij bevolkingsonderzoeken, cliëntervaringsonderzoeken, klanttevredenheidsonderzoeken, 

medewerkerstevredenheidsonderzoeken etc.  

23 https://www.oii.ox.ac.uk/archive/downloads/publications/Data_Protection_Principles_for_the_21st_Century.pdf 

Het verkrijgen/verzamelen van gegevens  het gebruiken van gegevens  het opslaan van 
gegevens  het archiveren van gegevens  het vernietigen van gegevens 

https://www.oii.ox.ac.uk/archive/downloads/publications/Data_Protection_Principles_for_the_21st_Century.pdf
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B) Integriteit (informatie moet betrouwbaar zijn. Er mag niet getwijfeld worden aan de informatie) 

C) Vertrouwelijkheid (informatie beschermen tegen ongeautoriseerde toegang/inzage) 

 

Zowel de privacywetgeving (AVG) als de Baseline Informatiebeveiliging voor Nederlandse 

Gemeenten (BIG) eisen dat de gemeente Landgraaf alle technische en organisatorische 

beveiligingsmaatregelen neemt om een op het risico afgestemd beveiligingsniveau te waarborgen. 

Welke beveiligingsmaatregelen dat precies (moeten) zijn, is nader uitgewerkt in het lokale 

informatiebeveiligingsbeleid van de gemeente Landgraaf.24 Dit beleid moet worden gezien als de 

kapstok waaraan alles wat met informatiebeveiliging (kernprincipe A t/m C) te maken heeft, is 

opgehangen. 

 

Ondanks bepaalde gelijkenissen tussen privacy en informatiebeveiliging is het noodzakelijk dat er 

een duidelijk onderscheid wordt gemaakt tussen het privacybeleid van de gemeente Landgraaf en 

het informatiebeveiligingsbeleid van de gemeente Landgraaf. 

 

Kort samengevat gaat het bij privacy over de wettelijke spelregels: een zorgvuldige omgang met 

persoonsgegevens en de bescherming van de persoonlijke levenssfeer van de Landgravenaren. Bij 

informatiebeveiliging gaat het meer over de vragen: werkt het? Kan er iemand bij de informatie die 

daar niet bij mag? Zijn de gegevens juist en volledig? 

2.  Privacybeleid Gemeente Landgraaf 
 

2.1  ALGEMEEN 

De gemeente Landgraaf is zich bewust van de maatschappelijke verantwoordelijkheid bij de 

verwerking van persoonsgegevens. Burgers mogen immers van hun gemeente verwachten dat zij 

haar zaken op orde heeft. Om deze reden: 

- voert de gemeente Landgraaf proactief privacybeleid op basis van dit beleidskader. 

- zorgt de gemeente Landgraaf voor voldoende faciliteiten zodat de Landgraafse burger zijn 

rechten op basis van de AVG kan uitoefenen. 

- bewaakt de gemeente Landgraaf de correcte nakoming van privacy wet- en regelgeving. 

 

2.2  NOODZAKELIJKE EN RECHTMATIGE GEGEVENSVERWERKING 

Alle medewerkers verwerken, voor zover dit valt binnen hun bevoegdheid en noodzakelijk is, 

persoonsgegevens op basis van één of meerdere wettelijke verwerkingsgrondslagen:25 

                                                
24 informatiebeveiligingsbeleid 2016 gemeente Landgraaf. 

25 De AVG kent op basis van artikel 6 lid 1 sub a tot en met f zes rechtmatigheidsgrondslagen om persoonsgegevens te 

verwerken. Echter kan de gemeente Landgraaf niet alle rechtmatigheidsgrondslagen gebruiken voor het verwerken van 

persoonsgegevens. In beginsel kan de gemeente geen gebruik maken van de rechtmatigheidsgrondslagen “toestemming 

van de betrokkene (sub a)” en “ter behartiging van een gerechtvaardigd belang (sub f)”. De reden waarom de gemeente 

geen gebruik kan maken van de “toestemming van de betrokkene” heeft te maken met de voorwaarden die de AVG verbindt 

aan het geven van toestemming. Een betrokkene moet uit vrije wil zijn toestemming kunnen geven. Bij een gemeente is er 

altijd sprake van een afhankelijkheidsrelatie waardoor de toestemming nooit uit vrije wil tot stand kan zijn gekomen (zie 

overweging 43 AVG). Dit probleem speelt met name in het sociaal domein. De uitzondering hierop is dat in sommige 

gevallen toestemming van de betrokkene wel is toegestaan, maar dat kan alleen indien een wet toestemming voorschrijft. 

De reden waarom de gemeente in beginsel geen gebruik kan maken van “ter behartiging van een gerechtvaardigd belang” 

zit hem in het feit dat de gemeente haar taken alleen maar mag uitvoeren indien daarvoor een wettelijke grondslag bestaat. 

Bij afwezigheid van die grondslag zou je kunnen afleiden dat de formele wetgever van mening is dat er geen sprake is van 
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1. Ter uitoefening van een publiekrechtelijke taak (te vinden in sectorale wetgeving waarin het 

college of de Burgemeester een publieke taak/opdracht heeft gekregen van de formele 

wetgever).26 

2. Ter nakoming van een wettelijke verplichting (te vinden in allerlei wetten, maar deze 

verplichting is niet direct gericht tot het college of de Burgemeester).27 

3. Ter bescherming van een vitaal belang.28 

4. Ter nakoming van een overeenkomst.29 

 

2.3  KAPSTOKBELEID 

Het privacybeleidskader gemeente Landgraaf heeft een algemeen karakter en een kapstokfunctie. 

In het privacybeleidskader wordt op hoofdlijnen een privacykoers bepaald door het college. Er 

wordt dus niet ingezoomd op detaillistische spelregels die kunnen gelden voor specifieke 

beleidsterreinen of afdelingen van de gemeente Landgraaf. Voor zover dit wel van belang is, 

kunnen afdelingshoofden via themabeleid of via procesplannen nadere invulling geven aan het 

privacybeleid van de gemeente Landgraaf. Dit kunnen zij in samenspraak doen met de 

Functionaris voor gegevensbescherming en indien nodig met het Privacyteam. De procesplannen 

geven een beschrijving van de werkprocessen, de bijbehorende gegevenswerking(en) en de 

privacywaarborgen ter bescherming van de persoonlijke levenssfeer van de betrokkene. Op deze 

manier ontstaat er binnen de gemeente Landgraaf een privacybestendige aanpak.  

 

Het themabeleid wordt vormgegeven door het desbetreffende afdelingshoofd in samenspraak met 

de Functionaris voor gegevensbescherming. Het begint bij het verantwoordelijke afdelingshoofd. 

Deze heeft een bepaalde visie of privacy-aanpak voor ogen bij het verwerken van 

persoonsgegevens en de Functionaris voor gegevensbescherming neemt dat vervolgens mee bij de 

juridische toetsing. Uiteindelijk mondt de juridische toetsing uit in een concreet themabeleid dat 

voldoet aan de AVG (privacy by default).30  

 

Voor het creëren van specifiek themabeleid kan gekeken worden naar de programmabegroting 

2018. 31 Het is daarbij van belang om aansluiting te zoeken met programma’s die raakvlakken 

hebben met het verwerken van persoonsgegevens.  Zo kan er bijvoorbeeld gedacht worden aan de 

volgende onderwerpen: 

 

1. Bestuur en ondersteuning 

- Burgerzaken 

- Vergunningverlening 

                                                                                                                                                            

een gerechtvaardigd belang of algemeen belang dat moet prevaleren ten opzichte van de belangen of grondrechten en 

fundamentele vrijheden van de betrokkene, want anders had de formele wetgever wel een wettelijke grondslag gecreëerd 

(zie overweging 47 AVG). 

26 Artikel 6 lid 1 sub e AVG. 

27 Artikel 6 lid 1 sub c AVG. 

28 Artikel 6 lid 1 sub d AVG. 

29 Artikel 6 lid 1 sub b AVG. 

30 Zie overweging 78 jo. Artikel 25 AVG. Privacy by default: gegevensbescherming door standaardinstellingen. Privacy by 

default zegt in principe dat de meest privacyvriendelijke instelling aan moet staan. Deze standaardinstelling kan worden 

gewijzigd als daarvoor een concrete noodzaak is. De belangrijkste doelstelling van privacy by default is om te voorkomen 

dat persoonsgegevens onnodig openbaar worden.  

31 Programmabegroting 2018 gemeente Landgraaf. 
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- Samenwerking (Samenwerkingsverbanden en gemeenschappelijke regelingen) 

- Publiceren en openbaren van informatie 

2. Veiligheid 

- Openbare orde en veiligheid 

- Toezicht en handhaving 

3. Sociaal Domein 

- Arbeidsparticipatie (Participatiewet) 

- Wijkteams (Jeugdwet) 

- Maatwerkvoorzieningen (Wet maatschappelijke ondersteuning 2015) 

- Inkomensregelingen 

- Burgerparticipatie 

4. Onderwijs 

- Openbaar basisonderwijs 

- Onderwijsbeleid en leerlingzaken 

5. Bedrijfsvoering 

- Organisatie (O) en Personeel (P) 

- Informatievoorziening 

 

Het themabeleid per onderwerp beperkt zich tot maximaal één á twee A-viertjes. Het 

privacybeleidskader, themabeleid, procesplannen en de daadwerkelijke uitvoering daarvan vormen 

samen het privacybeleid van de gemeente Landgraaf. In geval van onderlinge tegenstrijdigheid 

prevaleert het privacybeleidskader gemeente Landgraaf. 

 

2.4  INACHTNEMING BIJZONDERE WETTELIJKE VOORSCHRIFTEN 

Op basis van het privacybeleidskader geeft de gemeente Landgraaf uitvoering aan de AVG. Voor 

zover van toepassing, houden afdelingshoofden tevens rekening met bijzondere sectorale wet- en 

regelgeving zoals bijvoorbeeld: de Wet basisregistratie personen (BRP), de Jeugdwet (JW), de Wet 

Maatschappelijke Ondersteuning 2015 (WMO 2015), de Telecommunicatiewet (TW), Archiefwet, 

Paspoortwet, Wet SUWI etc. 

Bij tegenstrijdigheid prevaleert meestal de sectorale wet- en regelgeving. Bij vragen of 

onduidelijkheid kan er advies worden ingewonnen bij de Functionaris voor gegevensbescherming. 

3.  Privacydiensten 
 

3.1  DE RECHTEN VAN BETROKKENE32 

De betrokkene heeft recht op: 

1. Een rechtmatige en noodzakelijke handelswijze die in overeenstemming is met het 

privacybeleidskader. 

2. Informatie over de doelen van een verwerking en over privacybeleidsuitvoering 

(transparantiebeginsel).33 

3. Inzage in zijn eigen persoonsgegevens.34 

                                                
32 Overweging 59 AVG.  

Met betrokkene wordt bedoeld: degene op wie een persoonsgegeven betrekking heeft.  

33 Overweging 60,61 en 62 AVG jo. Artikel 13 en 14 AVG. 

34 Overweging 63 AVG jo. Artikel 15 AVG (Recht van inzage van de betrokkene). 



 

 

Privacybeleidskader gemeente Landgraaf 2018  Pagina 9 van 21 

4. Rectificatie van onjuiste persoonsgegevens.35 

5. Gegevenswissing.36 

6. Beperking van de persoonsgegevensverwerking.37 

7. Overdraagbaarheid van persoonsgegevens (dataportabiliteit).38 

8. Het maken van bezwaar tegen de verwerking van persoonsgegevens met als grondslag 

artikel 6 sub e of f AVG of op basis van profilering.39 

9. Niet onderworpen te worden aan uitsluitend automatische besluitvorming.40 

10.  Overige bij wet toegekende privacyrechten.41 

 

3.2  VRAGEN OVER DE VERWERKING VAN PERSOONSGEGEVENS DOOR DE GEMEENTE LANDGRAAF 

- Burgers hebben het recht om zich rechtstreeks te wenden tot de gemeente via het 

contactformulier op de gemeentelijke website.42 Indien gewenst kan de burger zich ook tot de 

gemeente wenden via het Klant Contact Centrum (KCC). 

- Het Klant Contact Centrum kan de Functionaris voor gegevensbescherming om advies vragen 

voor de beantwoording van privacy gerelateerde vragen. 

- Over aangelegenheden die verband houden met de verwerking van zijn persoonsgegevens en 

met de uitoefening van zijn rechten kan de betrokkene zelf ook contact opnemen met de 

Functionaris voor gegevensbescherming.43 

- Vragen van de betrokkene worden zo snel mogelijk, maar uiterlijk binnen één maand, 

afgehandeld.44  

 

3.3  KLACHTEN 

Klachten die betrekking hebben op de wijze waarop de gemeente Landgraaf omgaat met het 

verwerken van persoonsgegevens of de wijze waarop de betrokkene bejegend is, worden conform 

de klachtenregeling van de gemeente Landgraaf behandeld.45 Deze regeling voldoet aan de eisen 

van hoofdstuk 9 van de Algemene wet bestuursrecht (Awb) en voorziet in interne (eerste) 

klachtbehandeling door een speciale klachtbehandelaar. Deze behandelaar kan bij het behandelen 

van de klacht om advies vragen aan de Functionaris voor gegevensbescherming.  

 

Voor de externe klachtenprocedure is aansluiting gezocht bij de klachtenafwikkeling door de 

Nationale Ombudsman.46 Dit betekent dat de Nationale Ombudsman voor de burgers en bedrijven 

in Landgraaf de externe (tweede) klachtinstantie is. De betrokkene kan terecht bij de ombudsman 

indien de betrokkene niet tevreden is met de interne klachtafhandeling of de inhoudelijke reactie 

door de gemeente Landgraaf op de klacht 

 

                                                
35 Overweging 65 AVG jo. Artikel 16 AVG (Recht op rectificatie). 

36 Overweging 65 en 66 AVG jo. Artikel 17 AVG (Recht op vergetelheid). 

37 Artikel 18  AVG (Recht op beperking van de verwerking). 

38 Overweging 68 AVG jo. Artikel 20 AVG (Recht op overdraagbaarheid van gegevens). 

39 Overweging 69 AVG jo. Artikel 21 AVG (Recht van bezwaar). 

40 Overweging 70 en 71 AVG jo. Artikel 22 AVG (Verbod op profiling). 

41 Bijvoorbeeld artikel 2.55 lid 2 BRP. 

42 https://eforms.landgraaf.nl/dienstverlening/formulieren_41937/simform/form/step/contactformulier/eerste-stap-0-2  

43 Artikel 38 lid 4 AVG. 

44 Overweging 59 AVG jo. Artikel 12 lid 4 AVG. 

45 Klachtenregeling Landgraaf 2004.  

46 https://autoriteitpersoonsgegevens.nl/nl/zelf-doen/privacyrechten/klacht-over-gebruik-persoonsgegevens  

https://eforms.landgraaf.nl/dienstverlening/formulieren_41937/simform/form/step/contactformulier/eerste-stap-0-2
https://autoriteitpersoonsgegevens.nl/nl/zelf-doen/privacyrechten/klacht-over-gebruik-persoonsgegevens
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Per 25 mei 2018 kan de betrokkene op basis van artikel 77 lid 1 AVG ook rechtstreeks een klacht 

indienen bij de toezichthoudende autoriteit (voor Nederlanders: de AP) over de verwerking van 

persoonsgegevens door een verwerkingsverantwoordelijke. Echter gaat het hierbij niet om een 

klacht (klachtenregeling) volgens de terminologie van de Awb, maar om een verzoek tot 

handhaving aan de AP.47 De AP dient de betrokkene binnen een redelijke termijn in kennis te 

stellen van de voortgang en het resultaat van de klacht (verzoek tot handhaving).48  

4.  Privacymanagement 
 

Het sturen op privacy is de wettelijke taak van het college en is gekoppeld aan de algemene 

beginselen van behoorlijk bestuur. Het college draagt zorg voor een behoorlijke en zorgvuldige 

persoonsgegevensverwerking die in overeenstemming is met de privacywetgeving. Het college 

dient aan te tonen (accountability) dat hun privacymanagement daaraan voldoet.49 Indien dat niet 

lukt, loopt de gemeente Landgraaf maatschappelijke, politieke en juridische afbreukrisico’s. 

 

Het college: 

- is verantwoordelijk voor de naleving van privacywetgeving en voert proactief privacybeleid 

waarbij rekening wordt gehouden met de afweging van verschillende belangen en de risico’s die 

horen bij de desbetreffende verwerking van persoonsgegevens. Dit betekent dat het privacybeleid 

behoorlijk, zorgvuldig en in overeenstemming met de wet behoort te zijn.50 

- legt over de privacybeleidsuitvoering verantwoording af aan de gemeenteraad en streeft 

transparantie hieromtrent na met behulp van communicatiemiddelen.51 

- draagt zorg voor de documentatie van beleid en uitvoeringsmaatregelen zodat er op ieder 

gewenst moment een juridische en maatschappelijke uitleg gegeven kan worden over de adequate 

en solide aanpak. 

- houdt een register bij van de verwerkingsactiviteiten die onder zijn verantwoordelijkheid 

plaatsvinden. Het register moet voldoen aan de voorwaarden uit artikel 30 AVG.52 

 

4.1  MANAGEMENTSTRUCTUUR 

Privacy valt onder de portefeuille Juridische zaken. Binnen het college is de portefeuillehouder 

Juridische Zaken dus het vaste aanspreekpunt voor privacy-aangelegenheden.  

De algemeen directeur is ambtelijk verantwoordelijk voor de correcte naleving van 

privacywetgeving. De afdelingshoofden zijn verantwoordelijk voor de uitvoering van hun 

afdelingswerkprocessen. Zij voeren op hun beurt zelf de regie over de 

persoonsgegevensverwerkingen binnen hun afdeling. Daarnaast houden zij toezicht op hun 

afdelingswerkproces(sen) op basis van het privacybeleidskader.  

 

Het college wijst een Functionaris voor gegevensbescherming aan als interne toezichthouder.53 Zie 

paragraaf 4.3 voor nadere informatie. 

                                                
47 § 3.1.2 memorie van toelichting Uitvoeringswet AVG. 

48 Overweging 141 AVG jo. Artikel 4 onder 22 sub c AVG. 

49 Overweging 74 AVG jo. Artikel 24 lid 1 AVG. 

50 Overweging 74 en 78 AVG jo. Artikel 5 AVG. 

51 Vergelijkbaar met de horizontale verantwoording richting gemeenteraad met betrekking tot de ENSIA.  

52 Overweging 82 AVG jo. Artikel 30 AVG. 

53 Overweging 97 jo. Artikel 37 lid 1 sub a AVG.  
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De Functionaris voor gegevensbescherming adviseert en ondersteunt samen met het Privacyteam 

het afdelingshoofd bij de uitvoering van het gemeentelijk privacybeleid. De Functionaris voor 

gegevensbescherming rapporteert rechtstreeks aan de algemeen directeur.54 Indien gewenst, 

wordt er ook gerapporteerd aan de portefeuillehouder Juridische zaken, c.q. Het college.  

 

4.2  DE ROL VAN HET AFDELINGSHOOFD 

Het afdelingshoofd is ervoor verantwoordelijk dat de gemeentelijke taakuitoefening binnen de 

grenzen van dit privacybeleidskader plaatsvindt. 

 

Het afdelingshoofd voert regie over zijn afdelingswerkproces(sen) en zorgt voor een effectieve 

sturing op de uitvoering van het werkproces. Deze werkwijze dient te passen binnen de grenzen 

van dit privacybeleidskader. Het afdelingshoofd houdt proactief toezicht op de 

privacybestendigheid van zijn werkproces en legt keuzes en oplossingen op een begrijpelijke 

manier vast. 

 

Het kan voorkomen dat een gemeentelijke taakuitoefening op een dusdanige manier is ingeregeld 

dat de persoonsgegevensverwerking onder de verantwoordelijkheid van meerdere 

afdelingshoofden valt. In dat geval kan de algemeen directeur één afdelingshoofd aanwijzen die 

verantwoordelijk is voor de gezamenlijke persoonsgegevensverwerking. 

 

4.3  DE FUNCTIONARIS VOOR GEGEVENSBESCHERMING ALS INTERNE TOEZICHTHOUDER 

Het college is op basis van artikel 37 lid 1 sub a AVG verplicht om een Functionaris voor 

gegevensbescherming aan te wijzen.55 De Functionaris voor gegevensbescherming is naast 

adviseur ook de interne en onafhankelijke toezichthouder van de gemeente Landgraaf die toezicht 

houdt op de naleving van privacywetgeving zoals de AVG.56 De contactgegevens van de 

Functionaris voor gegevensbescherming worden gecommuniceerd met interne en externe 

doelgroepen, maar dient ook aangemeld te worden bij de AP die als nationale toezichthouder 

toezicht houdt op de naleving van privacywetgeving.57 De Functionaris voor gegevensbescherming 

wordt dan opgenomen in het landelijk openbare Functionaris voor gegevensbescherming-register 

van de AP. 

 

De Functionaris voor gegevensbescherming is niet persoonlijk verantwoordelijk wanneer de AVG 

niet wordt nageleefd. Naleving van regels op het gebied van privacy is de eindverantwoordelijkheid 

van het college. Het college moet passende technische en organisatorische maatregelen treffen om 

te waarborgen dat het verwerken van persoonsgegevens in overeenstemming met de AVG 

geschiedt.58 Tevens moet het college op basis van accountabiliteitsprincipe59 expliciet kunnen 

aantonen dat de privacywetgeving wordt nageleefd. 

 

                                                
54 Op basis van artikel 38 lid 3 AVG rapporteert de Functionaris voor gegevensbescherming rechtstreeks aan de hoogste 

leidinggevende van de verwerkingsverantwoordelijke.  

55 Overweging 97 AVG. 

56 Artikel 39 lid 1 sub a en sub b AVG. 

57 Artikel 37 lid 7 AVG. 

https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/aanmelding_fg.pdf  

58 Overweging 74 en 78 AVG jo. Artikel 5 AVG. 

59 Overweging 74 en 78 AVG jo. Artikel 24 lid 1 AVG. 

https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/aanmelding_fg.pdf
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In hoofdstuk IV afdeling 4 van de AVG is de aanwijzing van de Functionaris voor 

gegevensbescherming, de positionering van de Functionaris voor gegevensbescherming en de 

taken van de Functionaris voor gegevensbescherming opgenomen. 

 

Het aanwijzen van de Functionaris voor gegevensbescherming60                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         

De Functionaris voor gegevensbescherming wordt aangewezen op grond van: 

1. zijn juridische en professionele kwaliteiten61 

2. zijn aantoonbare deskundigheid op het gebied van privacywetgeving en privacymanagement62 

3. Zijn begrip van ICT en Informatiebeveiliging 

4. zijn kennis over de gemeentelijke persoonsgegevensverwerkingen en de informatiesystemen 

5. zijn kennis van de gemeentelijke organisatie 

6. zijn persoonlijke kwaliteiten om de Functionaris voor gegevensbescherming -taken uit te 

voeren 

7. zijn onafhankelijkheid 

 

De positionering van de Functionaris voor gegevensbescherming63 

De Functionaris voor gegevensbescherming moet op een dusdanige wijze worden gepositioneerd 

zodat er rechtstreeks verslag uitgebracht kan worden aan de algemeen directeur als hoogste 

leidinggevende.64  

 

Het is van cruciaal belang dat de Functionaris voor gegevensbescherming zo vroeg mogelijk 

betrokken wordt bij alle aangelegenheden die de bescherming van persoonsgegevens betreffen.65 

Wanneer de Functionaris voor gegevensbescherming direct geïnformeerd en geraadpleegd wordt, 

is het makkelijker de AVG na te leven en wordt privacy by design66 geboden. Het is daarom 

belangrijk dat de Functionaris voor gegevensbescherming als een gesprekspartner en als privacy 

vraagbaak binnen de gemeentelijke organisatie wordt gezien en dat de Functionaris voor 

gegevensbescherming deel uitmaakt van relevante werkgroepen die te maken hebben met het 

verwerken van persoonsgegevens. Het college, de algemeen directeur en het desbetreffende 

afdelingshoofd zien erop toe dat de Functionaris voor gegevensbescherming helemaal aan het 

begin betrokken wordt indien er sprake is van een nieuwe verwerking van persoonsgegevens. 67  

 

De adviezen/aanbevelingen die de Functionaris voor gegevensbescherming uitbrengt aan het 

college, de algemeen directeur of het desbetreffende afdelingshoofd zijn niet bindend, maar wel 

zwaarwegend. 68  Bij een verschil van mening over het advies van de Functionaris voor 

gegevensbescherming wordt aangeraden om expliciet vast te leggen waarom het advies van de 

Functionaris voor gegevensbescherming niet is overgenomen.  

                                                
60 Overweging 97 AVG jo. Artikel 37 lid 1 sub a AVG. 

61 Artikel 37 lid 5 AVG. 

62 Artikel 37 lid 5 AVG. 

63 Overweging 97 AVG jo. Artikel 38 AVG. 

64 Artikel 38 lid 3 AVG. 

65 Artikel 38 lid 1 AVG.  

66Zie overweging 78 jo. Artikel 25 AVG. Privacy by design: gegevensbescherming door ontwerp. Het idee van privacy by 

design is dat privacy vanaf het begin van het ontwerpproces wordt meegenomen door na te denken over de benodigde 

technische en organisatorische maatregelen en die vervolgens in te bouwen in werkprocessen en systemen of applicaties. 

67 Artikel 38 lid 2 AVG. 

68 VNG handreiking: “rol en taken van de FG”.  
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De taken van de Functionaris voor gegevensbescherming69 

De Functionaris voor gegevensbescherming: 

- informeert en adviseert het college, de algemeen directeur of afdelingshoofd over de werking 

van het privacybeleidskader en de nakoming van achterliggende wettelijke verplichtingen (heeft de 

leiding in de interpretatie van privacywetgeving),70 

- zorgt voor het melden van datalekken bij de AP,71 

- adviseert over het uitvoeren van een Privacy Impact Assessment (PIA) en over de privacy- en 

informatiebeveiligingswaarborgen die daarbij horen,72  

- houdt toezicht op de nakoming van het privacybeleid en wettelijke verplichtingen,73 

- is bevoegd om ruimten te betreden, zaken te onderzoeken en om informatie en inzage op te 

vragen,74 

- adviseert de klachtbehandelaar indien er sprake is van een privacy gerelateerde klacht, 

- coördineert informatiebeveiligingsincidenten (waaronder datalekken) en adviseert over ernst, 

omvang en afbreukrisico,75 

- evalueert het privacybeleidskader, 

- ontwikkelt in samenspraak het privacybeleid voor de gemeente Landgraaf, 

- adviseert over het afsluiten van verwerkersovereenkomsten,76 

- ziet toe op het beheer van het register van de verwerkingsactiviteiten conform artikel 30 AVG,77 

- controleert de naleving van afspraken tussen de gemeente Landgraaf en ketenpartners of 

bewerkers,  

- is belast met het vergroten van de interne bewustwording (draagt het privacybeleid uit binnen de 

ambtelijke organisatie),78 

- fungeert als contactpersoon en tussenpersoon voor verschillende belanghebbenden 

(toezichthouders, betrokkenen, ketenpartners, bewerkers en directe collega’s).79 

- brengt verslag uit via een bijdrage in de bedrijfsvoeringsrapportage aan de algemeen directeur 

over zijn werkzaamheden. 80 

 

Benodigde middelen: 

Op grond van artikel 38 lid 2 AVG dient de Functionaris voor gegevensbescherming over 

voldoende autonomie en middelen te beschikken om zijn taken goed te kunnen uitoefenen en om 

zijn deskundigheid in stand te houden. Bij de benodigde middelen kan gedacht worden aan: 

- het door het bestuur en de directie breed uitdragen van het belang om de Functionaris voor 

gegevensbescherming te raadplegen.81 

- voldoende steun qua financiële en technische hulpmiddelen (privacymanagementapplicatie). 

                                                
69 Artikel 39 AVG. 

70 Artikel 39 lid 1 sub a AVG. 

71 Overweging 85 AVG jo. Artikel 33 lid 1 AVG. 

72 Artikel 39 lid 1 sub c AVG jo. Overweging 83, 90 en 91 AVG en artikel 35 AVG. 

73 Artikel 39 lid 1 sub b AVG. 

74 Artikel 38 lid 2 AVG. 

75 Overweging 88 AVG. 

76 Overweging 81 AVG jo. Artikel 28 AVG. 

77 Overweging 82 AVG jo. Artikel 30 AVG.  

78 Artikel 39 lid 1 sub b AVG. 

79 Artikel 39 lid 1 sub e AVG. 

80 Artikel 38 lid 3 AVG. 

81 Artikel 38 lid 1 AVG. 
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- het verlenen van de vereiste toegang/autorisatie(s) zodat de Functionaris voor 

gegevensbescherming onafhankelijk toezicht kan houden.  

- het bieden van voldoende tijd om de Functionaris voor gegevensbeschermingstaken te kunnen 

vervullen.  

- het bieden van (bij)scholingsmogelijkheden om het kennisniveau op peil te houden.  

 

Onafhankelijkheid: 

Het college dient erop toe te zien dat de Functionaris voor gegevensbescherming geen instructies 

ontvangt met betrekking tot de uitvoering van zijn taken.82 Tevens mag de Functionaris voor 

gegevensbescherming geen instructie ontvangen om een bepaald standpunt in te nemen over een 

privacykwestie. De Functionaris voor gegevensbescherming moet dus in staat worden gesteld om 

zijn taken en verplichtingen onafhankelijk te kunnen vervullen. Op basis van artikel 38 lid 3 AVG 

mag de Functionaris voor gegevensbescherming niet ontslagen of gestraft worden voor de 

uitvoering van zijn taken. Een Functionaris voor gegevensbescherming geniet een wettelijke 

ontslagbescherming die vergelijkbaar is met de ontslagbescherming van de leden van de 

ondernemingsraad.  

5. Verantwoordelijkheden van het afdelingshoofd op het gebied 
van privacy 
 

Het college verwacht van ieder afdelingshoofd een rechtmatige en zorgvuldige verwerking van 

persoonsgegevens. Het afdelingshoofd kan hiervoor rekenen op advisering door de Functionaris 

voor gegevensbescherming en indien nodig door het Privacyteam. Het college streeft ernaar om 

een privacybestendige werkcultuur te ontwikkelen. 

 

Het afdelingshoofd is verantwoordelijk voor het controleren en aanvullen van het vooraf ingevulde 

register van de verwerkingsactiviteiten conform artikel 30 AVG. Voor het aanleggen en bijhouden 

van het register van de verwerkingsactiviteiten maakt het college gebruik van de I-Navigator.83  

 

Het college is transparant over de persoonsgegevensverwerking en privacybeleidsuitvoering en 

faciliteert de uitoefening van rechten door de betrokkene(n). Het afdelingshoofd verleent hieraan 

zijn medewerking. 

 

Het college en het afdelingshoofd dragen binnen de ambtelijke organisatie het belang uit van het 

privacybeleid van de gemeente Landgraaf en geven zelf het goede voorbeeld. Het afdelingshoofd 

is zich bewust van de privacyrisico’s en maakt privacy bespreekbaar.  

 

Wat wordt van het afdelingshoofd verwacht bij een nieuwe of gewijzigde 

persoonsgegevensverwerking of bij het aanschaffen van een nieuwe applicatie waarmee 

persoonsgegevens worden verwerkt: 

Het desbetreffende afdelingshoofd voorziet in passende organisatorische en technische 

maatregelen om de rechtmatigheid, proportionaliteit, subsidiariteit, correctheid en veiligheid van 

                                                
82 Artikel 38 lid 3 AVG. 

83 De gemeente Landgraaf maakt al gebruik van de I-navigator voor het in kaart brengen en het beheren van de complete 

informatiehuishouding.  
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de nieuwe persoonsgegevensverwerking te waarborgen en documenteert deze privacy- en 

informatiebeveiligingswaarborgen in het procesplan. 

 

In de paragrafen 5.1 tot en met 5.4 worden de stappen beschreven die doorlopen moeten worden 

bij een nieuwe of gewijzigde persoonsgegevensverwerking of bij het aanschaffen van een nieuwe 

applicatie.  

 

5.1  AANPAK VAN PROCESPLAN 

Aan een procesplan ligt bijna altijd een privacy impact assessment (PIA) ten grondslag. Een PIA is 

een (in sommige gevallen wettelijk verplicht)84 instrument om te bepalen welke beveiligings- en of 

beheersmaatregelen passend en noodzakelijk zijn. De mate waarin en de manier waarop een 

werkproces en de daarmee samenhangende persoonsgegevensverwerking aandacht behoeft, 

hangt af van de uitkomst van de PIA. De uitkomst van een PIA wordt gepresenteerd in een PIA-

rapport. 

 

Ten behoeve van een eenduidige systematiek past de gemeente Landgraaf een werkwijze toe van 

positieve en negatieve PIA-scores. Hoe hoger de PIA-score hoe aanvullender de privacy- en 

informatiebeveiligingswaarborgen moeten zijn. Het afdelingshoofd volgt  

de PIA-score die door de Functionaris voor gegevensbescherming en het Privacyteam is 

vastgesteld. Een PIA-score wordt bepaald aan de hand van de onderstaande matrix: 

 

Het bepalen van de PIA-score: 

 

Bestuurlijke  C - Hoog 

Impact 

      B – Midden    

 

    A - Laag 

   0                                    Persoonlijke 

                     1    2   3                  Impact  

      Laag  Midden  Hoog 

      

 

Het afdelingshoofd is bekend met zijn PIA-score en hanteert onderstaande tabel om te bepalen in 

hoeverre de PIA deel uitmaakt van het procesplan om op die manier de keuze(s) voor de privacy- 

en informatiebeveiligingswaarborgen te bepalen. 

 

 

 

 

 

 

 

                                                
84 Overweging 91 AVG jo. Artikel 35 AVG. 

 

C1 

 

C2 

 

C3 

 

B1 

 

B2 

 

B3 

 

A1 

 

A2 

 

A3 
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PIA-score in relatie tot het procesplan: 

 

PIA-Score PIA-rapport Procesplan Advies van 

Functionaris voor 

gegevensbescherming 

op het procesplan 

A1 n.v.t. n.v.t n.v.t. 

A2 Beknopt (half A4) PIA-rapport maakt deel uit van 

procesplan 

aanbevolen 

A3 Volledig (heel 

A4) 

PIA-rapport maakt deel uit van 

procesplan 

verplicht 

B1 Beknopt (half A4) PIA-rapport maakt deel uit van 

procesplan 

aanbevolen 

B2 Beknopt (half A4) PIA-rapport maakt deel uit van 

procesplan 

aanbevolen 

B3 Volledig (heel 

A4) 

PIA-rapport maakt deel uit van 

procesplan 

verplicht 

C1 Beknopt (half A4) PIA-rapport maakt deel uit van 

procesplan 

aanbevolen 

C2 Beknopt (half A4) PIA-rapport maakt deel uit van 

procesplan 

aanbevolen 

C3 Volledig (heel 

A4) 

PIA-rapport maakt deel uit van 

procesplan 

verplicht 

 

Een PIA-rapport wordt door het afdelingshoofd opgesteld op basis van artikel 35 lid 7 AVG. Dit 

betekent dat het PIA-rapport ten minste moet bevatten: 

- een systematische beschrijving van de beoogde persoonsgegevensverwerking en de 

verwerkingsdoeleinden;85 

- een beoordeling van de noodzaak en evenredigheid van de persoonsgegevensverwerking ten 

opzichte van de doeleinden;86 

- een beoordeling van de risico’s voor de rechten en vrijheden van betrokkene(n), en87 

- de beoogde maatregelen om risico’s aan te pakken, waaronder waarborgen, 

veiligheidsmaatregelen en mechanismen om de bescherming van persoonsgegevens te garanderen 

en om aan te tonen dat aan de AVG is voldaan, met inachtneming van de rechten en 

gerechtvaardigde belangen van de betrokkene(n) en andere personen in kwestie.88 

 

Het afdelingshoofd documenteert met behulp van het procesplan hoe er op een praktische manier 

in passende organisatorische en technische privacy- en informatiebeveiligingswaarborgen wordt 

voorzien. Met name om de volgende fouten te voorkomen:  

1. Onrechtmatige persoonsgegevensverwerking: gebruik, opslag of uitwisseling van informatie 

is bij wet beperkt of zelfs verboden.89 

                                                
85 Artikel 35 lid 7 sub a AVG. 

86 Artikel 35 lid 7 sub b AVG. 

87 Artikel 35 lid 7 sub c AVG. 

88 Artikel 35 lid 7 sub d AVG. 

89 Overweging 39 en 40 AVG jo. Artikel 6 AVG. 
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2. Verwerken van persoonsgegevens door een verwerker zonder verwerkersovereenkomst: de 

verwerking van persoonsgegevens wordt uitgevoerd door een verwerker (externe partij) 

zonder dat er een verwerkersovereenkomst is afgesloten. Daardoor zijn er geen nadere 

afspraken gemaakt over: onderwerp, duur, aard, doel, soort persoonsgegevens, 

beveiligingsmaatregelen, geheimhouding, aansprakelijkheidsstelling, datalekmeldingen, 

rechten van de betrokkene(n), beëindigingsmogelijkheden, audits etc. 90 

3. Disproportionele persoonsgegevensverwerking: gebruik, opslag of uitwisseling van 

informatie is (a) ontoereikend of juist overmatig of (b) het gemeentelijk belang bij de 

gegevensverwerking is onevenredig klein terwijl de impact op personen onevenredig 

nadelig kan uitpakken.91 

4. Niet-noodzakelijke gegevensverwerking: de gebruikte, opgeslagen of uitgewisselde 

informatie dient geen enkel gemeentelijk doel (meer), doet er niet toe of is sterk 

verouderd.92 

5. Onnauwkeurige gegevensverwerking: de gebruikte, opgeslagen of uitgewisselde informatie 

is geen juiste weergave van de werkelijkheid.93 

6. Onveilige gegevensverwerking: de gebruikte, opgeslagen of uitgewisselde informatie dreigt 

te gemakkelijk toegankelijk te zijn voor onbevoegden of ongeautoriseerden, 

gemanipuleerd te worden of niet beschikbaar te zijn.94 

7. Onbewaakte gegevensverwerking: het afdelingshoofd verzuimt om te controleren of de 

privacywaarborgen daadwerkelijk zijn geëffectueerd.  

 

De werkelijkheid dient in overeenstemming te zijn met het procesplan. Veranderingen in het 

werkproces en de daarmee samenhangende persoonsgegevensverwerking verlangen dat het 

procesplan wordt aangepast. Dit betekent dat opnieuw een PIA moet worden uitgevoerd. Hierbij 

kan bijvoorbeeld gedacht worden aan wijzigingen van een bepaald (gedeelte) werkproces door 

gebruik te maken van nieuwe technologie.  

 

5.2  LIJST VAN BEHEERSMAATREGELEN 

Het afdelingshoofd vat in samenspraak met het Privacyteam en zo nodig expliciet de Functionaris 

voor gegevensbescherming zijn procesplan samen in een lijst met kenmerkende privacy- en 

informatiebeveiligingsbeheersmaatregelen voor sturingsdoeleinden en controle daarop (zie H7 

auditbeleid). 

 

 

 

 

 

 

 

 

 

                                                
90 Overweging 81 jo. 28 lid 3 AVG. 

91 Overweging 39 AVG jo. Artikel 5 lid 1 sub c AVG. 

92 Overweging 39 en 45 AVG jo. Artikel 5 lid 1 sub b en sub e AVG. 

93 Overweging 39 AVG jo. Artikel 5 lid 1 sub d AVG. 

94 Overweging 39 AVG jo. Artikel 5 lid 1 sub f AVG.  
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Vereisten voor de lijst van beheersmaatregelen: 

 

De lijst van beheersmaatregelen wordt aan het eind van het procesplan opgenomen. 

 

5.3  ARTIKEL 30 AVG-FORMULIER 

Het afdelingshoofd zorgt voor het invullen van het artikel 30 AVG-formulier. Het afdelingshoofd 

kan bij het invullen van dit formulier worden geholpen door de Functionaris voor 

gegevensbescherming. Het artikel 30 AVG-formulier wordt opgenomen aan het begin van het 

procesplan. Tevens wordt er een afschrift verstrekt aan de Functionaris voor gegevensbescherming 

zodat het kan worden opgenomen in het register van de verwerkingsactiviteiten conform artikel 30 

AVG.  

 

 

  

PIA-score Beheersmaatregelen Samenspraak Privacyteam Samenspraak  

Functionaris voor 

gegevensbescherming 

A1 n.v.t. n.v.t. n.v.t. 

A2 Ja Ja Aanbevolen 

A3 Ja Ja Verplicht 

B1 Ja Ja n.v.t. 

B2  Ja  Ja  Aanbevolen  

B3 Ja Ja Verplicht  

C1 Ja  Ja  Aanbevolen  

C2 Ja  Ja  Aanbevolen 

C3 Ja  Ja  Verplicht 
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Het artikel 30 AVG-formulier ziet er als volgt uit:95 

 

Artikel 30 AVG-formulier 

 

1. Een beschrijvende aanduiding (naam) van het (werk)proces en de bijbehorende 

persoonsgegevensverwerking: 

 

2. De PIA-score die hoort bij het (werk)proces: 

 

3. De naam van het verantwoordelijk afdelingshoofd: 

 

4. Indien van toepassing: de contactgegevens van degene die het afdelingshoofd assisteert 

bij privacy aangelegenheden of ICT-aangelegenheden: 

 

5. Het doel van het (werk)proces/persoonsgegevensverwerking: 

 

6. Over welke persoonsgegevens gaat het: 

 

7. Bijzondere persoonsgegevens: 

 

8. Herkomst van de persoonsgegevens:  

 

9. De verwerkingsgrondslag:  

 

10.  Een beschrijving van de categorieën van betrokkenen: 

 

11.  De Categorieën van ontvangers van de persoonsgegevens: 

 

12.  Technische- en organisatorische beveiligingsmaatregelen: 

 

13.  Indien sprake is van een (web)applicatie of een ICT-koppeling: 

De contactgegevens van de bewerker, de aanwezigheid van een bewerkersovereenkomst, 

indien sprake van een Cloudtoepassing (waar bevindt zich de server): 

 

14.  Bewaartermijn: 

 

 

5.4  BEHEER VAN PROCESPLAN 

Het afdelingshoofd is verantwoordelijk voor het beheer van zijn procesplan. Een procesplan wordt 

bijgesteld wanneer in de praktijk blijkt dat de privacy- en informatiebeveiligingswaarborgen 

onvoldoende passend blijken naar aanleiding van nieuwe ontwikkelen en inzichten, terechte 

klachten of andere onacceptabele incidenten.  Het afdelingshoofd evalueert een procesplan 

periodiek en vraagt indien nodig de Functionaris voor gegevensbescherming om advies. 

 

                                                
95 Het AVG-formulier komt qua inhoud overeen met de opmaak van het verwerkingenregister van de VNG.  
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onder periodieke evaluatie wordt verstaan: 

 

6. Privacy implementatieprogramma 
 

6.1  WERKPROGRAMMA 

De algemeen directeur stelt jaarlijks een privacyimplementatieplan vast, mede op basis van de 

jaarrapportage van de Functionaris voor gegevensbescherming en de aanbevelingen die daarin 

worden gedaan. Het implementatieplan is in beginsel gericht op het voldoen aan de AVG en 

daarnaast ook op het realiseren en het in stand houden van de privacybestendige werkcultuur 

binnen de gemeente Landgraaf.  

 

6.2  BEWUSTWORDING EN TRAINING 

Het college bevordert samen met de algemeen directeur en de afdelingshoofden een 

privacybewuste werkcultuur via voorbeeldgedrag en door te voorzien in de middelen om 

privacybewustwording te vergroten en ,waar nodig, voor training van medewerkers. 

 

6.3  COMMUNICATIE 

Het college is transparant over de privacybeleidsuitvoering en voert op dit thema evenwichtig 

communicatiebeleid waarbij de algemeen directeur en afdelingshoofden, waar nodig, voorzien in 

bijzondere voorlichting aan specifieke doelgroepen. 

 

6.4  VERDERE VERWERKING, ARCHIEFBELEID EN GEGEVENSVERNIETIGING 

Het college voorziet samen met de algemeen directeur en het afdelingshoofd in een met passende 

waarborgen omkleden verdere verwerking van persoonsgegevens voor verenigbare doeleinden 

zoals het genereren van managementinformatie. Ook wordt voorzien in passende waarborgen voor 

archivering en adequate oplossingen voor gegevensvernietiging. 

 

6.5  INFORMATIEBEVEILIGINGSBELEID GEMEENTE LANDGRAAF 

De gemeente Landgraaf beschikt over eigen informatiebeveiligingsbeleid d.d 12 juli 2016 

(“Informatiebeveiligingsbeleid 2016 gemeente Landgraaf”). Dit beleid wordt minimaal eens per drie 

jaar herzien om richting te kunnen blijven geven aan veranderende omstandigheden. Het college 

PIA-score Evaluatie Advies Functionaris voor 

gegevensbescherming op de 

evaluatie 

A1 n.v.t. n.v.t. 

A2 Iedere 2 jaar Aanbevolen 

A3 Ieder jaar Verplicht 

B1 n.v.t. n.v.t. 

B2 Iedere 2 jaar Aanbevolen 

B3 Ieder jaar Verplicht 

C1 Iedere 2 jaar Aanbevolen 

C2 Iedere 2 jaar Verplicht 

C3 Ieder jaar Verplicht 
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ziet erop toe dat de informatiebeveiliging van de gemeente Landgraaf in lijn is met de landelijke 

geldende informatiebeveiligingsnormen voor gemeenten (Baseline Informatiebeveiliging 

Nederlandse Gemeenten: BIG). Tevens beschikt de gemeente Landgraaf op het gebied van 

informatiebeveiliging over een gekwalificeerde CISO en ISO die samen met de Functionaris voor 

gegevensbescherming het Privacyteam vormen.  

 

6.6  INCIDENTMANAGEMENTPROCEDURE GEMEENTE LANDGRAAF 

De gemeente Landgraaf beschikt over een incidentmanagementprocedure: het beheer van 

informatiebeveiligingsincidenten (inclusief datalekken)  die door algemeen directeur op 24 mei 

2017 is vastgesteld. De incidentmanagementprocedure geeft invulling aan de 

beleidsuitgangspunten voor informatiebeveiligingsincidenten zoals vastgelegd in het 

informatiebeveiligingsbeleid 2016 gemeente Landgraaf. De procedure beschrijft het belang en het 

proces van incidentregistratie, incidentresponse en incidentevaluatie. Tevens wordt voorzien in het 

vastleggen van de verschillende stappen die noodzakelijk zijn om een 

informatiebeveiligingsincident zo spoedig mogelijk te kunnen herstellen. Op deze manier worden 

de gevolgen van een informatiebeveiligingsincident geminimaliseerd en wordt de continuïteit van 

de dienstverlening optimaal gewaarborgd. 

 

6.7  BELEIDSEVALUATIE 

De Functionaris voor gegevensbescherming brengt binnen de planning en controlcyclus, aan de 

hand van een bijdrage in de bedrijfsvoeringsrapportage, verslag uit aan de algemeen directeur 

omtrent de uitvoering van het privacybeleid, de gerealiseerde oplossingen en 

informatiebeveiligingsincidenten die zich hebben voorgedaan. Tevens geeft de Functionaris voor 

gegevensbescherming jaarlijks aanbevelingen aan het college en de algemeen directeur met 

betrekking tot de verdere optimalisering van de privacybeleidsuitvoering. Het college en de 

algemeen directeur nemen daar kennis van en kunnen vervolgens, waar mogelijk met 

inachtneming van de aanbevelingen van de Functionaris voor gegevensbescherming, besluiten tot 

het verbeteren van het privacybeleid van de gemeente Landgraaf. 

 

7.  Auditbeleid 
De Functionaris voor gegevensbescherming voert op basis van artikel 39 lid 1 sub b AVG, 

desgevraagd of op eigen initiatief, een audit(s) uit op de uitvoering van (bepaalde delen van) het 

privacybeleid van de gemeente Landgraaf. De Functionaris voor gegevensbescherming koppelt zijn 

bevindingen, aan de hand van een auditrapport, terug aan het verantwoordelijk afdelingshoofd en 

brengt waar nodig het college en of de algemeen directeur op de hoogte van de uitgevoerde audit.  
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