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Veilig e-mailen en bestanden verzenden naar een
medewerker(s) van gemeente Ooststellingwerf,
Weststellingwerf of Opsteriand.



Als u op de link klikt krijgt u onderstaand scherm te zien.

Klik op de button “Verzenden”
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Als u bestanden wilt verzenden, klikt u op "Verzenden". Als u een transactiecode
hebt ontvangen en de bestanden wilt downloaden, klikt u op "Downloaden”.

Verzenden Downloaden

ecrypt sharé
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De eerste keer dat u een mail of bestand naar ons verzendt word er gevraagd naar uw gegevens (naam,
telefoonnummer en email adres). U krijgt ter verificatie een mail toegestuurd. De code in deze mail voert
u in en er verschijnt het volgende scherm.
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M.b.v deze knop kunt u de gegevens die

Persoonlijke gegevens u bij het eerste gebruik heeft ingegeven

/7
/ evt. wijzigen.
Verzenden als Gina Kuipers (g kuipers@weststellingwerf nl) 5 R
~ .

M.b.v deze knop kunt u de gegevens die
Ontvangers u bij het eerste gebruik heeft ingegeven
Voer de e-mailadressen van de ontvangers in. U kunt hier via het kiembord ljsten VerWijderen. Om weer QEerik te maken
met e-mailadressen vanuit een externe bron kopiéren van Cryptshal’e moet u de gegevens
Aan opnieuw invullen en wordt er opnieuw

een verificatiemail aan u verzonden
ce
Bee

QCrypt
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Nadat u het e-mailadres van de ontvanger(s) heeft ingevoerd klikt u op volgende.



U kunt nu kiezen uit het maken van een bericht en/of het bijvoegen van een bijlage:

wr # &
ﬂi‘_ Weststellingwerf  Opsterland Versleuteld bericht
Vertrouwelijk bericht toevoegen ®lesvelx3@EE
Behalve de instructiemail aan de geadresseerden kunt u nog een beveiligd bericht
toevoegen. De geadresseerden ontvangen dit bericht als exira bestand.
'l: I "J siaan »
Bestanden toevoegen .
The maximum transfer volume is 1024,0 MB
De verkenner start op en u kunt het bestand(en) kiezen en toevoegen
aan de mail.

Volgende ¥
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Klik op 'Volgende':




Op deze pagina moet u de instellingen voor het bericht ingeven en het bericht beveiligen met een wachtwoord:
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Verzendopties
Vervaldatum Taal voor de ontvangers
02-07-2018 Nederlands ~

Aanmelding Opties

Stuur mij een bevestigingsmail voor deze upload
[ Stuur mij een bericht zodra een bestand is gedownload
Geef de bestandsnamen weer in de bevestigingsmail

Wachtwoord veiligheid

Schrijf dit wachtwoord op of onthoud het om het later aan de geadresseerde
door te geven.

Wachtwoord
O Wachtwoord genereren
@ Wachtwoord handmatig invoeren

Wachtwoord opnieuw

Wachtwoordsterkte

Volgende »

e Crypt
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Wachtwoord genereren

Wachtwoord handmatig
invoeren

Klik op volgende:

Met deze optie creéert Cryptshare zelf een veilig wachtwoord. Dit wachtwoord kunt
u direct met de 'klembord-button' kopiéren, maar dat kan ook later.

@ Wachtwoord genereren
Wachtwoord handmatig invoeren

WACHTWOORD & 7#sd\!r12' B

Het is aan te raden om het wachtwoord direct te kopiéren. Het wachtwoord blijft 5
minuten op het klembord staan.

Met deze optie kunt u zelf een wachtwoord verzinnen of een afgesproken
wachtwoord invoeren. Cryptshare geeft aan of het wachtwoord sterk of zwak is.
Een sterk wachtwoord:

bestaat uit minimaal 8 tekens

bevat een hoofdletters en kleine letters

bevat cijfers

bevat speciale tekens

mag geen woord vormen (bijvoorbeeld @ut0f13ts (autofiets)

3 3 3


mailto:@ut0f13ts

U ziet nu een standaard kennisgevingsmail die de medewerker van de OWO gemeente zal ontvangen. U kunt
evt. de tekst aanpassen. Om de transactie te starten klikt u op "Transactie starten':
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Kennisgevingsmail voor de ontvanger

Onderwerp

Ook deze tekst kunt u evt. aanpassen.

HZ/B I US B @ @+ :

Beste Cryptshare-klant,

(hier staat uw naam) heeft u vertrouwelijke gegevens gezonden. U kunt de
gegevens downloaden tot 22-01-2019. Na de vervaldatum worden de gegevens
automatisch van de server verwijderd.

De transfer vindt versleuteld plaats.

> |

@ | Transactie starten ¥




U ontvangt van Cryptshare een samenvatting van het bericht op uw scherm als het bericht is verstuurd
en ontvangen:
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Alle bestandsnamen en opties die u hebt geselecteerd worden in dit

- De transactie is voltooid. Dit is een samenvatting van de transactie
scherm weergegeven

Vertrouwelijk bericht

Via onderstaande link kunt u het vertrouwelijke bericht dat u hebt opgeslagen als
EML-bestand downloaden.

- Vertrouwelijk bericht

Geadresseerden
= gina.kuipers@kpnplanet.nl

Opties transactie

- U ontvangt geen bericht wanneer de ontvanger de bestanden van deze
transactie heeft gedownload.

= Een kennisgevingsmail met de transactiegegevens is verzonden naar
"g.kuipers@weststellingwerf.nl"

- De bestandsnamen van de verzonden bestanden worden vermeld in de
kennisgevingsemails.

- De taal voor de ontvanger van deze transactie is ingesteld op "Nederlands"

Nieuwe transactie starten »
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