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HOOFDSTUK 1 ALGEMENE BEPALINGEN

Artikel 1 Definitie en begripsbepalingen

1. Deze beleidsregels strekken strekt tot nadere uitwerking van de Wet bescherming
persoonsgegevens - tot 25 mei 2018 - (hierna: de Wet) en - per 25 mei 2018 -
de Europese Algemene Verordening Gegevensbescherming (hierna: de AVG). De
in de Wet en/of in de AVG opgenomen definities en overige hormen zijn onverkort
van toepassing. De beleidsregels zijn van toepassing op alle verwerkingen van
persoonsgegevens door alle bestuursorganen van de gemeente.

2. Deze beleidsregels verstaan onder:

a.

Anonimiseren: persoonsgegevens die voor een taakuitvoering niet meer
noodzakelijk zijn, worden verwijderd uit een dataset. De dataset bevat dan
enkel geanonimiseerde gegevens, die wel worden bewaard voor bijvoorbeeld
onderzoeksdoeleinden of om te gebruiken als open data.

. AP: de Autoriteit Persoonsgegevens is, op grond van de Wet en de AVG - als

nationale toezichthouder - bevoegd om toe te zien op de verwerking van
persoonsgegevens overeenkomstig het bij en krachtens de Wet en de AVG
bepaalde (voorheen: College bescherming persoonsgegevens).

. Betrokkene: de persoon op wie de persoonsgegevens betrekking hebben. De

betrokkene is degene van wie de gegevens worden verwerkt.

. Big data: de verzamelnaam voor de hoeveelheid aan geregistreerde digitale

gegevens. Doel is om deze informatiestroom om te zetten in bedrijfsinformatie.

. CISO: Chief Information Security Officer, zijnde de ICT-coérdinator,

aangewezen door het college van burgemeester en wethouders.
Datalek: een beveiligingsinbreuk, waarbij persoonsgegevens van gevoelige
aard in de zin van artikel 16 van de Wet en artikel 9 van de AVG zijn gelekt.

. Dataminimalisatie: alleen de informatie die noodzakelijk is voor de uitvoering

van wettelijke taken wordt opgeslagen.

. FG: functionaris voor de gegevensbescherming, aangewezen door het college

van burgemeester en wethouders (artikelen 37 tot en met 39 AVG).

. Open data: (overheids-)data die op eenduidige manier elektronisch beschikbaar

wordt gesteld op een wijze dat programmeurs hier direct gebruik van kunnen
maken voor allerlei toepassingen. Vanuit (combinaties van) dit soort data
kunnen veel nieuwe soorten diensten en apps ontwikkeld worden.
Persoonsgegevens: alle gegevens die gaan over mensen en waaraan je een
mens als individu kunt herkennen. Het gaat hierbij niet alleen om
vertrouwelijke gegevens, zoals over iemands gezondheid, maar om ieder
gegeven dat te herleiden is tot een bepaald persoon (bijvoorbeeld naam, adres,
geboortedatum). Naast gewone persoonsgegevens kennen de wet en de AVG
ook bijzondere persoonsgegevens. Dit zijn gegevens die gaan over gevoelige
onderwerpen, zoals etnische achtergrond, politieke voorkeuren of het
Burgerservicenummer (BSN).

. PIA: Privacy Impact Assessment (PIA) ofwel gegevensbeschermingseffect-

beoordeling. Met een PIA worden de effecten en risico’s van de nieuwe of
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bestaande verwerkingen beoordeeld op de bescherming van de privacy (artikel
35 AVG).

I. Pseudonimiseren: een procedure waarmee identificerende gegevens met
behulp van een bepaald algoritme in een dataset worden vervangen door
versleutelde gegevens (het pseudoniem).

m.Tracking: het volgen van mobiele datadragers zoals telefoons, bijvoorbeeld
door Wifi- of bluetooth apparatuur waarbij (persoons)gegevens worden
verzameld uit die datadragers.

n. Verwerking: de verwerking van persoonsgegevens is elke handeling of elk
geheel van handelingen met persoonsgegevens, al dan niet uitgevoerd via
geautomatiseerde processen.

Artikel 2 Verantwoordelijke
De bestuursorganen van de gemeente zijn allemaal Verantwoordelijken voor de
verwerkingen die door of namens de gemeente worden uitgevoerd.

Artikel 3 Functionaris voor de gegevensbescherming

1. Het college van burgemeester en wethouders benoemt een FG, zoals bedoeld in
de Wet en de AVG, die belast is met toezicht op het privacy- en beveiligingsbeleid
van de gemeente.

2. De FG is belast met de codrdinatie en uitvoering van het privacy- en beveiligings-
beleid van de gemeente.

3. Tot de taken van de FG behoren in ieder geval:

a. Het onderhouden en aanvullen van het register op grond van artikel 30 van de
AVG met alle verwerkingen die binnen de gemeente zijn geinventariseerd.

b. Het beoordelen van nieuwe of aangepaste verwerkingen die onder de meld- en
registratieplicht vallen als bedoeld onder sub a.

c. In samenwerking met de CISO het opstellen van en het houden van toezicht op
het gebruik van privacyprotocollen voor verwerkingen die onder
verantwoordelijkheid van de gemeente plaatsvinden.

d. In samenwerking met de CISO de informatiebeveiliging van de gemeente
bewaken en actueel houden. Hieronder vallen in ieder geval:

i. Informatieveiligheidsbeleid van de gemeente opnemen en doorvoeren in
contracten met bewerkers en leveranciers.

ii. Alle handelingen aangaande de meldplicht datalekken die de organisatie
aangaan.
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HOOFDSTUK 2 GEGEVENSVERWERKINGEN EN GEBRUIK VAN GEGEVENS

Artikel 4 Privacy impact assessment (PIA)

1.

Voordat een beslissing wordt genomen over nieuwe of wijzigingen van bestaande
bewerkingen, wordt door middel van een PIA aangetoond dat de privacy
voldoende is gewaarborgd en worden de al dan niet te nemen maatregelen
gemotiveerd.

De FG geeft over de PIA een bindend advies.

De PIA wordt openbaar gemaakt nadat de beslissing als bedoeld onder lid 1 is
genomen.

Artikel 5 Open data

1.

Hergebruik van gegevens, zoals bedoeld in de Wet hergebruik van
overheidsgegevens, via het aanbieden van open data, gebeurt met inachtneming
van de Wet en de AVG en deze beleidsregels.

Een openbare dataset bevat geen gegevens die herleidbaar zijn naar een persoon.
Van open datasets wordt de status van de dataset voor de afnemer weergegeven
op de site waarop de open datasets zijn te verkrijgen.

Artikel 6 Big data en tracking

1.

Gegevens in big data en tracking mogen alleen worden verzameld, opgeslagen en
gedeeld, als ze niet herleidbaar zijn tot een persoon en worden alleen verzameld
voor onderzoek dat door of namens gemeente wordt uitgevoerd.

Voor big data en tracking wordt uitsluitend gebruik gemaakt van brongegevens
die door daartoe geautoriseerde personen zijn verzameld.

Brongegevens die gebruikt worden voor big data toepassingen worden omgezet
tot een dataset die geen persoonsgegevens bevat en dus geanonimiseerd is.
Indien het noodzakelijk is om van lid 3 af te wijken wordt vooraf toestemming
aangevraagd bij de FG die de aanvraag zal beoordelen in het kader van de wet-
en doelmatigheid. Alleen bij een goedgekeurde aanvraag mogen de gegevens
gepseudonimiseerd in plaats van geanonimiseerd worden.

Onderzoek aan de hand van de dataset als bedoeld in lid 3, mag alleen door
andere dan de in lid 2 bedoelde geautoriseerde personen worden uitgevoerd.

Artikel 7 Cameratoezicht, camerabewaking en overige inzet van camera’s

1.

Cameratoezicht in de openbare ruimte of waarbij de openbare ruimte geheel of
gedeeltelijk in beeld wordt gebracht ten behoeve van de openbare orde of
veiligheid vindt alleen door of namens de gemeente plaats, na een daartoe
strekkend besluit van de burgemeester op grond van artikel 2:77 van de
Algemene plaatselijke verordening gemeente Scherpenzeel 2017.

Bij inzet van camera’s voor andere gemeentelijke doeleinden dient voorafgaand
aan deze inzet advies te worden gevraagd aan de FG.
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HOOFDSTUK 3 DATALEK, TOEZICHT EN ONDERZOEK

Artikel 8 Datalek

1.

Geconstateerde datalekken worden terstond gemeld bij de FG, CISO of het

afdelingshoofd Bedrijfsvoering.

De CISO is verantwoordelijk voor het dichten van het datalek in samenwerking

met de ICT-medewerkers.

De FG en de CISO beoordelen of het datalek meldingswaardig is, als bedoeld in de

Wet en de AVG, waarbij gehandeld wordt conform de “Procedure meldplicht

datalekken”.

De FG, CISO of het afdelingshoofd Bedrijfsvoering meldt een meldingswaardig

datalek direct aan de AP. Tevens zorgt FG of CISO ervoor dat de kerngroep zo

snel mogelijk geinformeerd wordt.

De FG en CISO zijn verantwoordelijk voor de onverwijlde melding naar

betrokkene(n) wiens persoonsgegevens zijn gelekt.

De CISO ziet er op toe dat het datalek op adequate wijze wordt gedicht.

De FG en CISO houden namens de verantwoordelijke een incidentenregister bij

waarin datalekken zijn opgenomen. In het incidentenregister worden in ieder

geval de volgende gegevens vermeld:

het onderwerp van het datalek.

de datum van het datalek;

de duur van het datalek;

de aard van de inbreuk;

de instanties waar meer informatie over de inbreuk kan worden verkregen;

de aanbevolen maatregelen om de negatieve gevolgen van de inbreuk te

beperken.

een beschrijving van de gevolgen voor de verwerkte persoonsgegevens;

. de maatregelen die de gemeente heeft getroffen of voorstelt te treffen om deze
gevolgen te verhelpen;

i. de kennisgeving aan betrokkenen.
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Artikel 9 Toezicht

1.

Voor de uitoefening van zijn toezichthoudende functie beschikt de FG over alle
bevoegdheden die daarvoor redelijkerwijs noodzakelijk zijn. Ingeval van twijfel of
verschil van mening daaromtrent beslist de FG, de CISO gehoord hebbende.

De Verantwoordelijke en de personen die bij een verwerking van
persoonsgegevens zijn betrokken, verstrekken desgevraagd de FG alle inlichtingen
en verlenen alle overige medewerking die hij voor de uitoefening van zijn taak
behoeft.

De FG heeft toegang tot alle ruimten waar een verwerking van persoonsgegevens
plaatsvindt. De FG is bevoegd apparatuur, programmatuur, gegevensbestanden,
boeken en bescheiden te onderzoeken en zich de werking van apparatuur en
programmatuur te doen tonen.

De FG rapporteert over zijn bevindingen aan het college van burgemeester en
wethouders. Hij geeft aanbevelingen over te nemen maatregelen, die een goede
werking van de verwerking van persoonsgegevens moeten helpen waarborgen.
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Artikel 10 Onderzoek

1. De FG kan een onderzoek instellen naar de wijze waarop in verband met de
verwerking van persoonsgegevens, in een bepaald geval dan wel in het algemeen
belang, de persoonlijke levenssfeer wordt beschermd.

2. De FG kan voor zijn onderzoek gebruik maken van de diensten van derden.

3. De FG deelt zijn bevindingen aan de Verantwoordelijke mede en geeft zo nodig
aanbevelingen.

4. De bevindingen van de FG alsmede de aanbevelingen zijn naderhand te
raadplegen via de website van de gemeente. De FG kan dit achterwege laten
vanwege dringende redenen.

Artikel 11 Openbaar register verwerkingen
De FG schrijft namens de verantwoordelijke de verwerkingen van persoonsgegevens
waarvoor meld- of registratieplicht geldt bij in het daartoe bestemde register.

Artikel 12 Rechten betrokkene

1. De taken zoals omschreven in artikel 35 en 36 van de Wet of artikel 15 tot en met
18 van de AVG worden uitgevoerd onder verantwoordelijkheid van de CISO.

2. Bij uitoefening van de taken wordt de FG betrokken.

3. Een betrokkene kan een verzoek zoals beschreven in artikel 35 eerste lid van de
Wet of artikel 15 eerste lid van de AVG via alle gangbare publieksdienstverlenings-
kanalen van de gemeente doen. Dit verzoek is geldig ongeacht het middel
waarmee het verzoek wordt gedaan.

HOOFDSTUK 4 SLOTBEPALINGEN

Artikel 13 Inwerkingtreding
Deze beleidsregel treedt in werking met ingang van de dag na de datum van haar
bekendmaking.

Artikel 14 Citeertitel
Deze beleidsregel wordt aangehaald als: “Beleidsregels Privacy gemeente
Scherpenzeel 2018".

Aldus vastgesteld in de collegevergadering van 13 februari 2018.

W.M. van de Werken C.A.A. van Rhee-Oud Ammerzoden
secretaris voorzitter

Beleidsregels Privacy gemeente Scherpenzeel 2018/19 januari 2018 -7-



TOELICHTING

HOOFDSTUK 1 ALGEMENE BEPALINGEN

In dit hoofdstuk worden de definitie en algemene begrippen omschreven zoals deze in
de Wet bescherming persoonsgegevens (Wbp) en de Europese Algemene Verordening
Gegevensbescherming (AVG) bedoeld zijn.

Artikel 1 Definitie en begripsbepalingen
Dit artikel behoeft geen nadere toelichting.

Artikel 2 Verantwoordelijke
Dit artikel behoeft geen nadere toelichting.

Artikel 3 Functionaris voor de gegevensbescherming
In dit artikel is bepaald dat het college van burgemeester en wethouders een FG moet
aanwijzen. Tevens worden in dit artikel de taken van de FG beschreven.

Bij besluit van het college van burgemeester en wethouders van Scherpenzeel van
5 september 2017 zijn Sascha Beekman en Jan Koopman per 1 oktober 2017
aangewezen als FG en CISO.

HOOFDSTUK 2 GEGEVENSVERWERKINGEN EN GEBRUIK van GEGEVENS
In dit hoofdstuk wordt omschreven welke soorten van gegevensverwerking onder het
bereik van deze beleidsregels vallen.

Artikel 4 Privacy impact assessment (PIA)

Ingevolge artikel 35 van de AVG moet voor iedere nieuwe verwerking of een wijziging
van een bestaande verwerking een PIA ofwel gegevensbeschermingseffectbeoordeling
uitgevoerd worden, voordat de nieuwe of gewijzigde verwerking gebruikt gaat worden.
Als uit de PIA blijkt dat de (persoons)gegevens onvoldoende zijn beschermd, zullen
passende technische en organisatorische maatregelen genomen moeten worden
waarmee de bescherming wel gewaarborgd is. De FG adviseert hierover.

Artikel 5 Open data

Gegevens die verzameld worden aan de hand van open data mogen niet herleidbaar
zijn tot een identificeerbaar persoon. Een voorbeeld van open data is informatie die
via internet vrij te raadplegen is.

Artikel 6 Big data en tracking

Gegevens die verzameld worden aan de hand van big data en tracking mogen niet
herleidbaar zijn tot een identificeerbaar persoon. Een voorbeeld van tracking is
informatie die via wifi of bluetooth via een mobiel apparaat verkregen wordt. Als de
verkregen informatie aan elkaar gekoppeld wordt, kan een groot aantal gegevens over
een identificeerbaar persoon verkregen worden en is sprake van big data. De
verkregen gegevens mogen alleen gebruikt worden in een geanonimiseerd bestand,
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tenzij de FG toestemming heeft gegeven om de gegevens gepseudonimiseerd te
gebruiken.

Artikel 7 Cameratoezicht, camerabewaking en overige inzet van camera’s

In dit artikel wordt de koppeling gelegd met artikel 2:77 van de Algemene plaatselijke
verordening gemeente Scherpenzeel 2017, waarin is bepaald dat het mogelijk is om
gebruik te maken van cameratoezicht op openbare plaatsen indien die plaats daartoe
is aangewezen. De bevoegdheid daartoe is afgeleid van artikel 151c van de
Gemeentewet, waarbij de leden 8 en 9 van dit artikel bepalen hoe omgegaan moet
worden met de verkregen gegevens. Artikel 2:77 APV luidt als volgt:

“"Artikel 2:77 Cameratoezicht op openbare plaatsen
1. De burgemeester is bevoegd overeenkomstig artikel 151c van de Gemeentewet te
besluiten tot plaatsing van camera’s voor een bepaalde duur ten behoeve van het
toezicht op een openbare plaats.
2. De burgemeester heeft die bevoegdheid eveneens ten aanzien van de in dit lid
genoemde door de gemeenteraad aan te wijzen plaatsen die voor het publiek
toegankelijk zijn (nader in te vullen)”.

Artikel 151c van de Gemeentewet luidt als volgt:

"Artikel 151c

1. De raad kan bij verordening de burgemeester de bevoegdheid verlenen om, indien dat
in het belang van de handhaving van de openbare orde noodzakelijk is, te besluiten om
voor een bepaalde duur camera’s in te zetten ten behoeve van het toezicht op een
openbare plaats als bedoeld in artikel 1 van de Wet openbare manifestaties en andere
bij verordening aan te wijzen plaatsen die voor een ieder toegankelijk zijn.

2. De burgemeester besluit met inachtneming van het in de verordening van de raad
bepaalde:

a. binnen welk gebied, bestaande uit openbare plaatsen of andere voor een ieder
toegankelijke plaatsen als bedoeld in het eerste lid, camera’s worden ingezet;
b. voor welke duur de gebiedsaanwijzing plaatsvindt.

3. De burgemeester stelt, na overleg met de officier van justitie in het overleg, bedoeld in
artikel 13, eerste lid, van de Politiewet 2012, de periode vast waarin in het belang van
de handhaving van de openbare orde daadwerkelijk gebruik van de camera’s plaatsvindt
en de met de camera’s gemaakte beelden in elk geval rechtstreeks worden bekeken.

4. De burgemeester bedient zich bij de uitvoering van het in het eerste lid bedoelde besluit
van de onder zijn gezag staande politie.

5. De burgemeester trekt het besluit, bedoeld in het eerste lid, in zodra de inzet van
camera’s niet langer noodzakelijk is in het belang van de handhaving van de openbare
orde.

6. De aanwezigheid van camera’s als bedoeld in het eerste lid is op duidelijke wijze
kenbaar voor een ieder die het gebied, bedoeld in het tweede lid, onder a, betreedt.

7. Met de camera’s worden uitsluitend beelden gemaakt van een openbare plaats als
bedoeld in artikel 1 van de Wet openbare manifestaties en andere bij verordening aan te
wijzen plaatsen die voor een ieder toegankelijk zijn.

8. Ten behoeve van de handhaving van de openbare orde worden in het kader van het
toezicht, bedoeld in het eerste lid, gegevens verwerkt.
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9. De verwerking van de gegevens, bedoeld in het achtste lid, is een verwerking als
bedoeld in de Wet politiegegevens, met dien verstande dat, in afwijking van het
bepaalde in artikel 8 van die wet, de vastgelegde beelden na ten hoogste vier weken
worden vernietigd en de gegevens, bedoeld in het achtste lid, indien er concrete
aanleiding bestaat te vermoeden dat die gegevens noodzakelijk zijn voor de opsporing
van een strafbaar feit, ten behoeve van de opsporing van dat strafbare feit kunnen
worden verwerkt.

10. Bij of krachtens algemene maatregel van bestuur kunnen met het oog op de goede
uitvoering van het toezicht, bedoeld in het eerste lid, regels worden gesteld omtrent:

a. de camera’s en andere technische hulpmiddelen benodigd voor het toezicht,
bedoeld in het eerste lid, en de wijze waarop deze hulpmiddelen worden
aangebracht;

b. de personen belast met of anderszins direct betrokken bij de uitvoering van het
toezicht; en

c. de ruimten waarin de waarneming of verwerking van door het toezicht
vastgelegde beelden plaatsvindt”.

HOOFDSTUK 3 DATALEK, TOEZICHT EN ONDERZOEK
In dit hoofdstuk is omschreven hoe gehandeld moet worden indien sprake is van een
beveiligingsinbreuk die aangemerkt moet worden als een datalek.

Artikel 8 Datalek

Ingevolge dit artikel wordt, indien sprake is van een beveiligingsincident dat
aangemerkt kan worden als een datalek, de taakverdeling tussen FG, CISO en het
afdelingshoofd Bedrijfsvoering (ICT, informatieveiligheid en privacy behoren tot de
werkzaamheden van de afdeling Bedrijfsvoering) bepaald en is bepaald welke acties
ondernomen moeten worden.

Bij besluit van het college van burgemeester en wethouders van Scherpenzeel van

5 september 2017 is de “"Procedure meldplicht datalekken 2017"” geactualiseerd
vastgesteld. De in die procesbeschrijving omschreven handelswijze wordt gehanteerd
bij het onderzoeken of een geconstateerd beveiligingsincident is aan te merken als een
datalek dat gemeld moet worden bij de AP en welke acties daarbij ondernomen
moeten worden. In de procesbeschrijving zijn o.a. een beslisboom, een taakverdeling
en de samenstelling van het kernteam opgenomen.

Artikel 9 Toezicht

In dit artikel is bepaald welke toezichthoudende bevoegdheden de FG heeft, hoe de FG
daarvan gebruik maakt en daarover rapporteert aan het college van burgemeester en
wethouders.

Artikel 10 Onderzoek
In dit artikel is bepaald dat de FG een onderzoek kan instellen en dat de FG zijn
bevindingen en aanbevelingen deelt met de Verantwoordelijke.

Artikel 11 Openbaar register verwerkingen
Ingevolge artikel 30 van de AVG is de Verantwoordelijke verplicht om een register van
verwerkingen bij te houden. Indien sprake is van een nieuwe verwerking of een
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wijziging van een bestaande verwerking moet dit aan de FG gemeld worden die dit in
het verwerkingenregister opneemt.

Artikel 12 Rechten betrokkene

Een betrokkene kan een verzoek om inzage, rectificatie of wissen van diens gegevens
doen. Ook kan een betrokkene verzoeken om de verwerking van zijn gegevens te
beperken. De CISO en FG beoordelen samen het ontvangen verzoek.

HOOFDSTUK 4 SLOTBEPALINGEN
Dit hoofdstuk bevat de algemene slotbepalingen zoals inwerkingtreding en citeertitel.

Artikel 13 Inwerkingtreding
Dit artikel behoeft geen nadere toelichting.

Artikel 14 Citeertitel
Dit artikel behoeft geen nadere toelichting.

Beleidsregels Privacy gemeente Scherpenzeel 2018/19 januari 2018 -11-



