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Informatiebrief aan de Raad 

 

Zaaknummer: Z/24/085378  

Documentnummer:  

Datum: dinsdag 16 april 2024 

Onderwerp: Cyberaanval 

Bijlage(n): geen 

 

Geachte Raad,  

In het paasweekend heeft er een gerichte cyberaanval plaatsgevonden op de IT-netwerken van de 

gemeente Voorschoten en de gemeente Wassenaar. Deze aanvallen zijn succesvol afgeslagen. Op 

vrijdag 29 maart werd duidelijk door signalen van de monitoring- & responsedienst en de piek aan 

meldingen bij de ServiceDesk dat een cyberaanval ingezet was.  

Vanaf dat moment is een ICT-crisisteam opgestart die aan de slag is gegaan met het afslaan van 

de aanvallen en het nemen van maatregelen. Het team heeft het hele paasweekend gewerkt om de 

maatregelen te implementeren, verdachte activiteit te signaleren en nieuwe aanvallen af te slaan. 

Gedurende het weekend zijn er in totaal 9 crisisoverleggen gevoerd en tussen de overleggen door 

een enorme hoeveelheid aan acties opgepakt. Er zijn geen gegevens buitgemaakt of versleuteld. 

Er is geëscaleerd richting de informatiebeveiligingsdienst (IBD) van de VNG, het Nationaal 

Cybersecurity Centrum (NCSC) en is op advies van het NCSC contact opgenomen met de politie. 

Om de oorzaak en daders te achterhalen is bewijsmateriaal voor forensisch onderzoek 

veiliggesteld. Er wordt aangifte bij de politie gedaan zodat onderzoek en gerichte acties kunnen 

worden uitgevoerd door de veiligheidsdiensten.  

De verwachting is dat we de komende maanden aanvullende beveiligingsmaatregelen gaan nemen. 

De impact daarvan wordt op dit moment onderzocht. Het blijvend investeren in goede 

informatiebeveiliging is daarbij van belang. 
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Met vriendelijke groet, 

het college van burgemeester en wethouders, 

 

 

 

 

 

 

drs. K.D. Handstede, drs. L.A. de Lange, 

gemeentesecretaris burgemeester 

 

Deze brief is digitaal vastgesteld. Hierdoor staat er geen fysieke handtekening in de brief. 

 


