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Geachte Raad,

Op woensdag 21 oktober 2026 heeft het Nationaal Cyber Security Centrum (NCSC) gewaarschuwd
voor twee kritieke kwetsbaarheden in de programmeertaal PHP, die veel wordt gebruikt voor
websites en webapplicaties. Het NCSC adviseerde organisaties om direct voorzorgsmaatregelen te

nemen en beveiligingsupdates door te voeren zodra deze beschikbaar kwamen.
Tijdelijk offline uit voorzorg

Naar aanleiding van dit advies heeft de gemeente Wassenaar de gemeentelijke website diezelfde
dag tijdelijk offline gehaald. Hiermee is het risico op mogelijk misbruik van de kwetsbaarheden
beperkt totdat de benodigde beveiligingsupdates konden worden uitgevoerd. Ook andere
organisaties, waaronder DigiD, MijnOverheid en verschillende gemeenten, hebben vergelijkbare

maatregelen genomen.

De gevolgen bleven beperkt tot de gemeentelijke website en een deel van de digitale
dienstverlening. Hierdoor waren enkele online diensten, waaronder DigiD-gerelateerde
toepassingen, tijdelijk niet beschikbaar. Er zijn geen aanwijzingen dat misbruik is gemaakt van de
kwetsbaarheid binnen de gemeentelijke omgeving. Ook uit de monitoring van onze systemen zijn

geen bijzonderheden naar voren gekomen.
Dienstverlening bleef doorgaan

De gemeentelijke dienstverlening is gedurende deze periode gewoon doorgegaan. Inwoners en
ondernemers konden de gemeente telefonisch en per e-mail bereiken en ook de gemeentelijke
balies bleven geopend. Via de sociale mediakanalen zijn inwoners geinformeerd over de situatie en

de voortgang.

Ook de bestuurlijke informatievoorziening is beschikbaar gebleven. Het webportaal van iBabs
maakt geen gebruik van PHP en werd daarom niet geraakt door de kwetsbaarheid. Raads- en
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commissiestukken zijn daardoor toegankelijk gebleven en bestuurlijke processen konden zonder

onderbreking doorgaan.
Herstel en controles

Nadat de beveiligingsupdates beschikbaar waren gekomen, heeft de websiteleverancier deze direct
doorgevoerd. Het herstel van de dienstverlening vergde vervolgens tijd, omdat het platform
waarop de gemeentelijke website draait, gekoppeld is aan verschillende systemen en digitale
diensten. Om te waarborgen dat deze systemen correct en veilig functioneren, zijn alle koppelingen
na de updates zorgvuldig gecontroleerd en getest. Na afronding van deze werkzaamheden is de

gemeentelijke website in de loop van donderdagmiddag 22 oktober weer online gekomen.
Zorgvuldig gehandeld

Met het tijdelijk offline halen van de website heeft de gemeente snel en zorgvuldig gehandeld om
de digitale veiligheid van inwoners, ondernemers, instellingen en de gemeentelijke organisatie te

beschermen.

Met vriendelijke groet,

het college van burgemeester en wethouders,

drs. A.P.A. Oostermeijer, drs. L.A. de Lange,

gemeentesecretaris burgemeester

Deze brief is digitaal vastgesteld. Hierdoor staat er geen fysieke handtekening in de brief.
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